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A BEDEUTUNG VON KITAAPPS

|. Digitalisierung mittelbarer padagogischer Kitaauf-
gaben

Der Alltag in Kitas ist traditionell analog. Das Zwischenmenschliche, die persénliche Begegnung
und Interaktion zwischen Fachkraften und Kindern bzw. Eltern sind mehr als alltédgliche Routine,
sie sind grundlegend fir den Bereich der friihkindlichen Bildung und Betreuung und im berufli-
chen Selbstverstandnis der Fachkréfte fest verankert. Allem voran das, was man als ,face to
face” Interaktion bezeichnet, ist ein Fundament professionellen padagogischen Handelns und fur
dessen Qualitat unverzichtbar.

Nun lasst sich schon seit einiger Zeit in vielen gesellschaftlichen Bereichen beobachten, dass
alles was digitalisierbar ist, auch digitalisiert wird — eine Entwicklung, die auch vor Kitas nicht Halt
macht; manchmal geschieht dies vorsichtig, quasi durch die Hintertir, beispielsweise wenn in
Projekten digitale Kameras eingesetzt werden oder Eltern per E-Mail Informationen erhalten.
Manchmal geschieht dies offen, strukturiert und mit bewusster Entscheidung, etwa dann, wenn
Tablets und Apps in Padagogik und Elternkommunikation ihren Platz finden, manchmal auch
konfrontativ. Es steht fest, dass der Bedarf an digitalen Lésungen fir Kitas grof3 ist und die Nach-
frage nach Beratung zu diesem Thema steigt.

Die Entwicklungen digitaler Formate fur den Bildungsbereich Kita vollzogen sich mit Blick auf
unterschiedliche Aufgabenbereiche. Bezogen auf mittelbare padagogische Kitaaufgaben lassen
sich typischerweise vier Bereiche klassifizieren, namlich digitale Entwicklungen fir den Bereich
Bildungs- und Entwicklungsdokumentation der Kinder, teils gekoppelt mit einer Kinderfotover-
waltung, fur die Bereiche Austausch mit Eltern und Austausch der Teammitglieder untereinander
und fiir den Bereich Kitaverwaltung (siehe Abb. 1).

Bildungs- und Entwicklungsdokumentation
der Kinder (evtl. auch Kinderfotoverwaltung)

Kommunikation mit Eltern

Austausch im Team

+ Kitaverwaltung

Abb. 1 Aufgabenspektrum von Kita-Softwareldsungen

Softwareldsungen vermogen in diesen Bereichen zweierlei zu leisten: Ressourcenersparnis und
Qualitatsverbesserungen. So kénnen digital abgelegte Informationen unkompliziert, schnell, zeit-
lich flexibel und von verschiedenen Orten und Geraten aus umgehend mit anderen geteilt wer-
den; damit sparen beispielsweise digital versandte Elternbriefe sowohl die Ressourcen
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LArbeitszeit* wie ,Papier” und sind insofern qualitatswirksam, als sie manche Eltern zuverlassiger
erreichen, als dies auf analogem Weg mdglich ist.

Digitale Medien und deren Einsatzmdglichkeiten in Kitas sind insgesamt ein lebhaft und kontro-
vers diskutiertes Thema. Und das ist gut so. Fundierte Entscheidungen fir einen Einsatz digitaler
Medien ebenso wie gegen eine aktuelle Einfihrung bendtigen — vorgeschaltet — eine kritische
Auseinandersetzung mit deren Chancen, Risiken, Wirkungen und mdglichen Nebenwirkungen.

[I. Definition von KitaApps

Der Begriff KitaApps wurde eingefuhrt in Abgrenzung zu KinderApps, die fur die Bildungsarbeit
mit Kindern bedeutsam sind. KitaApps sind Software-Lésungen fur mittelbare padagogische Auf-
gaben. Dazu zahlen

e die Beobachtung und Dokumentation der Lern- und Entwicklungsprozesse der Kinder
e die Kommunikation mit Eltern und im Team sowie
» alle Bereiche der Kitaverwaltung.

KitaApps sind programmiert flr Tablet, Smartphone und PC und zumeist webbasiert konzipiert,
d.h. die personenbezogenen Daten liegen nicht auf den Kitarechnern, sondern auf externen Ser-
vern des App-Anbieters, sodass auch spezifische Datenschutzfragen zu klaren sind.

Der KitaApp-Markt ist priméar ein kommerzieller Markt, der stetig wachst und sehr dynamisch ist.
Nutzungszahlen und Interesse nehmen bei Kitas und ihren Tragern seit einiger Zeit angesichts
der rundum positiven Einsatzerfahrungen spirbar zu.

lll. Informations- und Unterstltzungsbedarf der Praxis

Diese IFP-Expertise versteht sich als Orientierungs- und Entscheidungshilfe beim Einsatz
einer KitaApp und mdéchte zugleich ihren Teil zu einer gewinnbringenden, faktenbasierten
Diskussion bei Kitatragern, Kitaleitungen und Kitateams beitragen.

Mit der Erstauflage der Expertise, die im Dezember 2019 im Rahmen des Bayerischen Modell-
versuchs ,Medienkompetenz in der Frihpadagogik starken® online erschien, ging das IFP bun-
desweit voran — es war die erste nationale Publikation zu diesem Thema. Mittlerweile hat auch
der Verband Evangelischer Kindertageseinrichtungen in Schleswig-Holstein e.V. eine informa-
tive Handreichung! vorgelegt und es werden Beitrage in Herausgebanden?, Fach- und Rechts-
zeitschriften® publiziert. Die Nutzung von KitaApps ist zunehmend auch Gegenstand nationaler
Studien (vgl. C. IlI.), was sehr erfreulich ist. Im Nachbarland Schweiz sind KitaApps ebenfalls ein
bedeutsames Thema, dessen App-Markt* sich mit dem deutschen nur teilweise deckt.

1 Schubert-Suffrian, 2021.

2 7.B. Reichert-Garschhammer, 2021a.

3 z.B. Schubert-Suffrian 2020, Reichert-Garschhammer 2021b, Lorenz 2021.
4 https://blog.kitaclub.ch/post/188175263142/kita-software-messe-2019.
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Die IFP-Expertise umfasst im Weiteren vier Teile, deren Inhalte und Veranderungen in der
2., Uberarbeiteten Auflage nachstehend kurz vorgestellt werden:

Im Teil B, ihrem Hauptteil, gibt sie auf Basis einer Literatur- und Marktrecherche und einer be-
gutachtenden Testphase, die erstmals im Zeitraum September 2018 bis Mai 2019 und fir die 2.
Auflage erneut im Zeitraum Marz bis Juni 2021 durchgefuihrt wurde, einen Uberblick tiber App-
und Softwareldsungen fur Kitas zur digitalen Kommunikation und Dokumentation. Im Fokus ste-
hen jene Lésungen, die auf dem deutschsprachigen Markt aktuell verfigbar und deren Anbieter
im EU-Raum angesiedelt und bestrebt sind, allen Datenschutz-Anforderungen auch im Sinne der
DSGVO?® zu entsprechen. In der Expertise berticksichtigt sind Einzelldsungen sowie Komplettlo-
sungen, die das Thema Verwaltung einschlieRen; ausgenommen sind Losungen, die ausschliel3-
lich der Verwaltung dienen oder Verwaltung nur mit Dokumentation kombinieren. Seit Dezember
2020 hat sich der KitaApp-Markt stark verandert und weiterentwickelt, sodass fur die 2. Auflage
der IFP-Expertise der Teil B weitgehend neu gefasst wurde. Seit der Coronapandemie kommt
der digitalen Kommunikation zentrale Bedeutung zu und dabei auch den Videokonferenztools,
die in der 2. Auflage der Expertise mit aufgenommen wurden.

Im Teil C werden erganzend dazu Informationen zu wichtigen Gestaltungsaspekten bei der Ein-
fihrung und dem Einsatz der Apps in der Praxis zur Verfigung gestellt, in die maR3geblich auch
Erfahrungen aus Gesprachen mit Experten, Tragern und Kitaleitungen, die bereits mit KitaApps
in ihren Einrichtungen arbeiten, eingeflossen sind. Welchen Mehrwehrt KitaApps aus Sicht der
Praxis haben, erfahren die Leserinnen und Leser, ebenso wie sie unerwiinschten Nebeneffekten
wirksam begegnen kdnnen. Informiert wird auch tUber die Datenlage zum Verbreitungsgrad von
KitaApps in Deutschland.

Im Teil D werden die Datenschutz-Anforderungen beschrieben, die bei KitaApps zu beachten
sind. Bei deren Einfihrung und Nutzung handelt es sich um eine anzeigepflichtige Verarbeitung
von Sozialdaten® im Auftrag des Kitatragers nach § 80 SGB X, mit der anspruchsvolle Priif- und
Dokumentationspflichten einhergehen. Zur Anwendung der DSGVO und der nationalen Daten-
schutzgesetze beim KitaApp-Einsatz gab es zum Zeitpunkt der Erstauflage der Expertise noch
keine Fachliteratur. Es musste daher juristisches Neuland erschlossen werden, was in enger
Zusammenarbeit mit Prof. Dr. Ulrich Moncke von der Hochschule fiir angewandte Wissen-
schaften Munchen geschah. Fir die 2. Expertisenauflage wurde der Sach- und Diskussionsstand
aktualisiert und erganzt. Offene Fragen gibt es vor allem noch fir den DSGVO-konformen Um-
gang mit Foto-, Ton- und Filmaufnahmen von Kindern, der bei KitaApps eine wichtige Rolle spielt.
Zu diesem Thema, das Uber KitaApps weit hinaus geht und im Kitaalltag vielfaltige Konstellatio-
nen umfasst, wird bis Ende 2021 eine weitere IFP-Expertise erscheinen.

Der neu eingefligte Teil E informiert Gber die aktuellen Entwicklungen, mit denen die Etablie-
rung von KitaApps in der Praxis aufgrund ihres hohen Mehrwerts politisch unterstiitzt und vo-
rangetrieben wird.

5DSGVO ist die Abkiirzung fir die ,EU Datenschutzgrundverordnung®. Sie gilt ab 25.5.2018. Fur Kitas mit kirchlichen Tragern gelten fur die
hier behandelte Thematik nahezu identische Regelungen, wie das Gesetz Uiber den Kirchlichen Datenschutz (KDG) fir katholische Trager
bzw. das Datenschutzgesetz der Evangelischen Kirche Deutschlands (DSG-EKD). Die jeweils zustéandigen Fach-, Rechts- und Daten-
schutzaufsichtsbehérden allerdings sind fir freie, 6ffentliche nicht-kirchliche und kirchliche Trager gesondert zu ermitteln (zu den Aufsichts-
behérden: vgl. die Tabelle im Anhang F, 11.4).

6 Die in der Kita anfallenden personenbezogenen Daten von Kindern und Eltern werden wegen des Sicherstellungsgebots des § 61 Abs. 3
SGB VIl generell als Sozialdaten behandelt, obwohl sie dies begrifflich nach § 67 Abs. 2 SGB X nur bei 6ffentlichen Jugendhilfetragern
gemaf § 35 SGB | sind. Diese Rechtslage wird dem erhdhten Schutzbedarf der Daten im Jugendhilfebereich gerecht, d.h. die Daten sind
bei 6ffentlichen, kirchlichen und freien Jugendbhilfetragern in gleicher Weise zu schiitzen. Sie wirkt sich faktisch bei der Anzeigepflicht nach
Art. 80 SGB X aus (Teil D, 11.4).
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B KITAAPPS IM VERGLEICH

|. Hinweise zu den vorgestellten KitaApps

1. Softwarel6sungen fir Kitaaufgaben

Softwaregestutztes Arbeiten am PC ist auch in Kitas kein Neuland mehr. So arbeiten insbeson-
dere Trager, Verwaltung oder Leitungen bereits mit verschiedenen Programmen. Fir Verwal-
tungsarbeiten wird derzeit oft adebisKITA genutzt, fir die Beantragung von Foérdermitteln
KiBiG.web. Des Weiteren werden in vielen Kitas standardmaRig E-Mail-Verteiler zur Kommuni-
kation mit und Information von Eltern verwendet, digital Fotos tber den PC verwaltet oder Mate-
rialien PC-basiert erstellt. Weniger prasent sind hingegen Programme, die speziell auf Kommu-
nikation, Anwesenheitsmanagement oder Dokumentationsaufgaben in Kitas ausgelegt sind. Mit
der stetigen Digitalisierung verschiedenster Bereiche hat sich nun ein eigener Markt fir digitale
Kommunikation und Dokumentation im Kitabereich gebildet.

Tab. 1 stellt eine Ubersicht der in dieser Expertise beschriebenen Softwareldsungen dar. MaRR-
gebliche Auswahlkriterien waren:

. deutschsprachige Ldsung

. Unternehmenshauptsitz des Anbieters und Server in der europaischen Union, um der
DSGVO als einer zentralen Anforderung zu entsprechen’

. kostenfreier Testzugang zur Software, um eine umfangreiche Testphase fir diese Exper-
tise durchfuhren zu kdnnen.

Der Fokus wurde auf Dokumentations- und Kommunikationslésungen sowie Komplettlésungen
gelegt (siehe Tab. 1); digitale (Eltern-)Umfragen werden nachrangig und nur in Grundzigen be-
schrieben. Eine Zuordnung der vorgestellten Angebote erfolgt nach den Kategorien digitale ,Ein-
zelldsungen® fur Dokumentation, Kommunikation und Elternumfragen und ,Komplettldsungen®.

Tab. 1 Ubersicht der in der Expertise vorgestellten Softwareldsungen

Kompik-Software
Digitale Dokumentation Das Neue Kitaportfolio
Allgemeine Kreativapps

Care-App
Kita-Info-App

Sdui
Videokonferenztools

Digitale Kommunikation

Digitale Elternumfrage TopKita

Famly, HoKita, Kidling, KigaRoo, KiKom, Kindy, Kitalino, Lean-
doo, LiveKid, Nemborn, Stramplerbande

Komplettldsungen

7 Dass personenbezogene Daten nicht in ein Drittland exportiert werden und dass der Hauptsitz des KitaApp-Anbieters in der EU ist, wird
bewusst gefordert, da selbst bei europaischen Téchtern US-amerikanischer Unternehmen Zweifel am DSGVO-konformen Verhalten beste-
hen. Zum Drittland und zu Ausnahmen mehr unter Teil D, Il 2 a).
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2. Aufgabenspektrum und Funktionen

Entlang ihres Aufgabenspektrums und Funktionen lassen sich die in der Expertise vorgestellten
KitaApps grob in Dokumentations- und Kommunikationslésungen und in Komplettldsungen un-
terteilen. Dokumentations- und Kommunikationsldsungen dienen ausschlielich der Bildungs-
und Entwicklungsdokumentation bzw. der Kommunikation verschiedener Zielgruppen; Komplett-
I6sungen dartiber hinaus auch noch insbesondere der Kita(daten)verwaltung (siehe Tab. 2).

Tab. 2 Beispielhafte Funktionsubersicht fir KitaApps

Komplettlosungen

Dokumentationslésungen Kommunikationslésungen
Dokumentation Kommunikation Kita(daten)verwaltung
«  ePortfolio »  Kalender intern/Eltern *  Mitarbeiter*innen
Nur noch in Komplettldsun- *  Information *  Kinder
gen verflgbar «  Nachrichten versenden und erhalten ~ *  Eltern
°  Beobachtungsbogen »  Kind bei Krankheit/ Urlaub abmelden ¢ Gruppen
und ePortfolio I e Abrechnungen
) ) e Teamkommunikation

. Entwicklung Kind ) . e  Fotos

) e Weitere Funktionen .
J Vorkommnisse J Dateien

a) Dokumentationslosungen
Der deutsche Markt flr KitaApps wurde seinerzeit mit Dokumentations-Apps eréffnet.

Stepfolio des Anbieters Ergovia war eine der ersten KitaApps auf dem deutschen Markt und
spezialisiert auf die Bildungs- und Entwicklungsdokumentation in digitaler Form, die ePortfolio,
Beobachtungsbdgen wie Liseb, Sismik, Seldak, Perik etc. und freie Vermerke umfasste. Einige
Jahre spéter folgte Dokulino vom Herder Verlag. Beide Dokumentations-Apps waren dazu kon-
zipiert, die landesrechtlich vorgeschriebene Dokumentation in Kitas anstelle mit Stift und Papier
mit dem Tablet zu erledigen.

Ende 2019 entschied sich der Anbieter von Stepfolio, die Firma Ergovia, nach langjéhriger Zu-
sammenarbeit mit dem Herder Verlag einen gemeinsamen Weg mit Dokulino zu gehen, da die
neu entwickelte Dokulino-Softwarelésung dem neuesten Stand der Technik entsprach. Stepfolio-
Kunden konnten bis 30.06.2020 zu Dokulino wechseln, fir deren Weiterentwicklung mittlerweile
die Kitalino GmbH, die neu gegriindete Tochter der Herder-Gruppe, zustandig ist.

Dokulino wurde weiterentwickelt zu einer Komplettldsung mit Familien-App, die seit Herbst 2020
als Kitalino auf dem Markt ist. Damit sind KitaApps als reine Dokumentationslésung vom deut-
schen Markt verschwunden. Was es noch gibt, ist der als Softwareldsung verfigbare Kompik-
Bogen und Einzellésungen fur die digitale Portfolioarbeit. Wer heute eine KitaApp sucht, die das
digitale Ausflllen und Auswerten von Beobachtungsbdgen sowie ePortfolioarbeit zugleich er-
moglicht, wird nur noch bei den Komplettldsungen (derzeit: Kitalino, NemBgrn) flndig.

8 In Bezug auf den Funktionsumfang gilt es zudem zu beachten, dass sich die Anbieter eine standige Weiterentwicklung inres Angebots
zum Ziel gesetzt haben und dadurch jeweils noch nicht erfasste Funktionen zur Verfiigung stehen kdnnen.
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b) Kommunikationslésungen

Zu den recherchierten Kommunikationsldsungen, auf die in der Expertise genauer eingegangen
wird, z&hlen die Care-App, die Kita-Info-App und Sdui. Sie konzentrieren sich in ihren Funktionen
auf die direkte Kommunikation zwischen Eltern und Padagog*innen bzw. auf die Kommunikation
innerhalb des Teams:

. Hauptfunktionen sind das Teilen von Informationen tber eine digitale Pinnwand oder von
Terminen in einem App-internen Kalender (z.B. Speiseplan, nachster Ausflug, Schlie3tage).
. Daruber hinaus gibt es Chatfunktionen, die den direkten Austausch zwischen Kita und El-

tern ermdglichen.

. Eine Abmeldung der Kinder bei Krankheit oder Urlaub wird im Segment der reinen Kom-
munikationslésungen von allen getesteten Kommunikations-Apps unterstitzt, von der Kita-
Info-App allerdings nur in der Premiumversion.

Videokonferenztools sind weitere Kommunikationslésungen.

c) Komplettidsungen

Bei den KitaApps, die unter den Komplettldsungen zusammengefasst wurden, handelt es sich
um Softwarelésungen, die meist aus dem Bedarf der Elternkommunikation entstanden sind und
um weitere Funktionen erweitert wurden. Die Zusammenstellung in Tab. 2 gibt dazu einen guten
Uberblick: Neben den Kommunikationsméglichkeiten (z.B. Neuigkeiten, Informationen und Ter-
mine mit den Eltern teilen, Nachrichten versenden) bieten die Komplettlésungen erweiterte Funk-
tionen zur Datenverwaltung und zur taglichen Dokumentation.

Mit dem Funktionsbereich Datenverwaltung bietet sich eine Vielzahl von Mdglichkeiten, die vor
allem die Leitung und Verwaltung der Kita, aber auch die Arbeit in der Gruppe erleichtern kénnen.
Zu den Funktionen zahlen z.B. das Anlegen von Profilen fiir Mitarbeiter*innen, Kindern und deren
Eltern, das Fuhren des Gruppentagebuchs, die Personalplanung, die Abrechnung, das Ablegen
von Berichten und Fotos und das automatische Erstellen verschiedenster Statistiken und Listen.
Der tatsachliche Funktionsumfang variiert dabei von Anbieter zu Anbieter.

Komplettldsungen erfreuen sich zunehmender Beliebtheit. Daher entscheiden sich immer mehr
Anbieter, die zundchst mit einer Dokumentations- oder Kommunikationslésung auf den Markt
kamen, ihre App zu einer Komplettldsung weiterzuentwickeln. Ein Vorteil von Komplettlésungen
ist, dass sie bereits standardmafiig viele Funktionen beinhalten und diese dann stufenweise in
der Kita umgesetzt werden kdénnen:

. Startet man anfangs z.B. erst mit einem Check-in der Kinder und dem Teilen von Fotos,
. kénnen bei einem sicheren Umgang mit den beiden Funktionen weitere Mdglichkeiten flr
Ruckmeldungen oder Verwaltungstatigkeiten in der KitaApp genutzt werden.

Generell gilt es, sich bei der Auswahl einer KitaApp genau zu Uberlegen, fur welche Zwecke sie
eingesetzt werden soll. Erst nach diesen Uberlegungen sollte der Anbieter und dessen App ge-
wahlt werden. Deshalb scheuen Sie sich nicht, mit den Anbietern in Kontakt zu treten und sich
Uber die KitaApps zu informieren, aber auch den Anbietern Ihren Bedarf und Ihre Winsche zu
schildern, um herauszufinden, welche individuellen Losungen diese anbieten konnen. Mehr In-
formationen zum Auswahl- und Einfilhrungsprozess einer KitaApp sind im Teil C, Kapitel | be-
schrieben.
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d) ElternApp der Kommunikations- und Komplettlbsungen

Die Anbieter von Kommunikations- und Komplettlésungen stellen fir die Kommunikation zwi-
schen Eltern und Kita auch eine passende ElternApp zur Verfugung. Dabei handelt es sich um
eine App (oder WebApp),

. welche die Eltern auf ihrem Smartphone nutzen kénnen und
. mit der sie die Informationen, die die Padagog*innen teilen méchten, direkt auf ihrem
Smartphone empfangen kénnen.

In allen Apps gibt es einen Kalender, in dem Eltern eingetragene Termine (z.B. Veranstaltungen,
Schliel3tage, besondere Ereignisse) immer wieder abrufen kénnen. Abhangig von den Funktio-
nen der gewahlten KitaApp konnen Eltern Gber die ElternApp auch

. weitere Informationen (z.B. Fotos, Speiseplan, hochgeladene Dokumente) einsehen,
. ihr Kind tber die App krankmelden oder
. wichtige Informationen Uber ihr Kind (z.B. Unvertraglichkeiten) fiir die Kita hinterlegen.

Der Zugang fur die Eltern zur KitaApp wird immer von der Einrichtung freigegeben und verwaltet.
So kann kontrolliert werden, wer Zugang zu den geteilten Informationen der Kita bekommt. Die
ElternApp wird bei manchen Anbietern auch in mehreren Sprachen angeboten. Die Nutzung
durch die Eltern ist derzeit kostenlos.

e) Teamkommunikation tUber KitaApps

Die vorgestellten KitaApps bieten neben der Kommunikation mit Eltern auch die Mdoglichkeit,
Teile der internen Kommunikation der Padagog*innen Uber die App stattfinden zu lassen:

. Als erster Schritt fir die Teamkommunikation hilft es bereits, dass — wie in Tab. 2 aufge-
zeigt — z.B. die Neuigkeiten und Fotos auf der digitalen Pinnwand, Termine im Elternkalen-
der oder Krankmeldungen fir die zustéandige Gruppe gebindelt dargestellt werden. So
kénnen sich auch die Mitarbeitersinnen vergleichsweise schnell einen Uberblick tiber die
Veranstaltungen und Neuigkeiten in der Einrichtung verschaffen.

. Fur die konkrete interne Organisation bieten die KitaApps verschiedene zusatzliche Mog-
lichkeiten an. Hierzu zahlen z.B. ein Kalender ausschlieRRlich fur die Mitarbeiter*innen, ein
interner Chat fur Einzel- und Gruppenchats oder ein Uploadbereich fir Dokumente. Hierbei
variiert aber das Angebot der verschiedenen Anbieter, weshalb man sich die Funktionen
bei der Suche nach einer passenden App fur die eigene Einrichtung gezielt von den ver-
schiedenen Anbietern vorstellen lassen sollte. Auch hier gilt, dass die Komplettldsungen
tendenziell einen héheren Funktionsumfang anbieten kénnen als die reinen Kommunikati-
onslésungen.
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3. App-Beschreibungen und DSGVO-Prifung

Die Expertise gibt interessierten Kitatragern und -leitungen als Entscheidungshilfe einen
Uberblick iber den deutschen KitaApp-Markt:

* Sie beschreibt die Funktionen der aufgenommenen KitaApps neutral anhand einer Kriterien-
liste und verzichtet auf eine Bewertung von Design und Handhabung der KitaApps.

e Sie kann und will keine Empfehlungen fir bestimmte KitaApps aussprechen, zeigt jedoch bei
jeder KitaApp die jeweiligen Vor- und Nachteile anhand der aufgestellten Kriterien auf.

Der Anforderungskatalog an eine KitaApp kann von Trager zu Trager und von Kita zu Kita unter-
schiedlich sein. Auch Anspriiche an Handhabung und App-Design kdnnen stark variieren. Viele
Funktionen werden von unterschiedlichen Anbietern unterschiedlich umgesetzt und die Schwer-
punktsetzung ist individuell. In der Regel bieten die Anbieter Testzugange oder Demoversionen
an. Es wird empfohlen, dass vor der Entscheidung fir eine KitaApp eine oder mehrere Lésungen
ausfihrlich getestet und im Hinblick auf die eigenen Anforderungen und Bedirfnisse geprift wer-
den.

Zum Thema DSGVO-Prufung wurden im Kontext dieser Expertise folgende Schritte unter-
nommen:

1) In die Expertise wurden KitaApps nur dann aufgenommen, wenn der Hauptsitz des App-
Anbieters und der Server-Standort in der Europaischen Union liegen, da dies eine zentrale
datenschutzrechtliche Anforderung ist. Der Standort der vom App-Anbieter einbezogenen
Unterauftragnehmer konnte nicht geprift werden.

2) Weitere Datenschutzprifungen oder Sicherheitszertifizierungen wurden zu den aufge-
nommenen KitaApps am IFP nicht vorgenommen; dies hatte das IFP als frihpadago-
gisches Institut nicht leisten kénnen.

3) Zur Unterstiitzung der Praxis enthalt die Expertise ein ausfiihrliches Kapitel zum Thema
.KitaApps und Datenschutz®, das die Datenschutzanforderungen darlegt und in der 2. Auf-
lage konkretisiert wurde. Eingeflossen sind die Priferfahrungen im Rahmen des am IFP an-
gestrengten Musterverfahrens zu den Dokumentations-Apps Stepfolio und Dokulino (siehe
D. Il. 3), das aufgrund neuerer positiver Entwicklungen eingestellt wurde (siehe E, I1).

Der KitaApp-Markt zeichnet sich durch eine hohe Entwicklungs- und Veranderungsdyna-
mik aus.

Es kommen immer wieder neue Apps hinzu, andere werden aus verschiedenen Griinden nicht
weitergefluhrt. Ist Letzteres der Fall, tragt die Kosten fur eine etwaige Datenmigration auf eine
vergleichbare App grundsatzlich der Trager als Kunde und Auftraggeber.®

Zugleich ist eine hohe Weiterentwicklungsdynamik bei den einzelnen Apps zu verzeichnen, die
insbesondere Funktionsumfang, Design und Handhabung betreffen. Auf viele Einzelfunktionen,
die inzwischen bei den meisten KitaApps zur Verfiigung stehen (z.B. Kalender oder Speise-
plane), kann deshalb nicht ndher eingegangen werden.

9 Es besteht die Mdglichkeit, einen Ausgleich vertraglich zu vereinbaren. Sinnvoll wére z.B. eine Vereinbarung tiber eine Dateniibermittiung
in einem strukturierten, gédngigen und maschinenlesbaren Format (wie z.B. XML) vom KitaApp-Anbieter (Auftragsverarbeiter) an die Kita
(Auftraggeber). Das Gesetz sieht in Art. 20 DSGVO diese Ubermittlung nur als Recht des Betroffenen vor, nicht hingegen im Verhéltnis
Auftraggeber — Auftragsverarbeiter, so dass dies einer vertraglichen Vereinbarung bedarf.
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II. Digitale Einzellosungen

1. Dokumentation

Die nachstehend vorgestellten Dokumentations-Apps sind Einzellésungen, die sich nur noch auf
einen bestimmten Beobachtungsbogen oder den Einsatz fir digitale Portfolioarbeit beschranken.

KitaApps, die ein Set an Beobachtungsbdgen, ePortfolio und freie Beobachtungsvermerke um-
fassen, gibt es mittlerweile nur noch als Komplettldsung, die auch weitere Funktionen in den
Bereichen Kommunikation und Verwaltung beinhalten:

* Die meisten Anbieter von KitaApps mit Komplettlosungen bieten im Bereich digitaler Bil-
dungs- und Entwicklungsdokumentation die Funktionen ePortfolio und freie Beobachtungs-
vermerke an.

e Zu den Anbietern, deren KitaApp dartber hinaus auch digital ausfillbare und auswertbare
standardisierte Beobachtungsbtgen enthélt, zahlen Kitalino (ehemals Dokulino) (siehe Ill. 7.)
und NemBgrn (siehe 1ll. 10). Andere Anbieter planen ebenfalls die Integration von Beobach-
tungsbogen in ihre KitaApp.

a) Der Kompik-Bogen als Download-Software

Kompik — Kompetenzen und Interessen von Kindern (Kindergartenalter) ist ein am Staatsinstitut
fur Frihpédagogik (IFP) fur Kitas entwickelter Beobachtungsbogen, der viele verschiedene Ent-
wicklungsbereiche des Kindes erfasst. Er ist seit 2011 auch als Download-Software kostenfrei
verflgbar, die eine automatisierte Auswertung des Bogens auch im Entwicklungsverlauf ermég-
licht.

Mit dem Kompik-Beobachtungsbogen als EDV-Programm sind die Kinder der Kita einmalig zu
erfassen. Anschlieend ist fur jedes Kind der Kompik-Fragebogen auszufillen und gegebenen-
falls zusétzliche Beobachtungen fiir jeden Entwicklungsbereich zu dokumentieren. Um den Ent-
wicklungsverlauf des Kindes sichtbar zu machen, ist es wichtig, die Einschatzung regelméaRig zu
wiederholen. Die digitalen Auswertungen und Berichte unterstlitzen dabei, die individuelle Bil-
dungsbegleitung besser auf das jeweilige Kind auszurichten.

Kompik kann derzeit nur am PC und nicht auch auf Tablets genutzt werden. Auch scheidet der-
zeit eine digitale Verknupfung von Kompik mit anderen digitalisierten Beobachtungsbtgen aus.
Perspektivisch wird daher vom IFP angestrebt, Kompik auf eine webbasierte Anwendung umzu-
stellen, die von mehreren Geréaten aus genutzt werden kann.

Weitere Informationen zum Kompik-Bogen finden sich unter: www.kompik.de/kompik.html.

b) Das Neue Kitaportfolio

Das ,Neue Kitaportfolio von Antje Bostelmann® ist eine webbasierte Anwendung, die seit 2016
auf dem Markt ist und die Entwicklungs- und Bildungsdokumentation ins digitale Zeitalter tber-
fuhrt. Das digitale Kitaportfolio beruht auf dem von Antje Bostelmann entwickelten Portfolio-
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ansatz, der sich am schwedischen Modell orientiert, in mehreren Bilichern'® publiziert wurde und
mittels Formblatter zu den einzelnen Bildungsbereichen strukturiert ist.

Die Anwendung steht fur Eltern als native App fir Android und iOS und fur Kitas als mobile App
und Web-Plattform zur Verfligung.

Die Anwendung ermoglicht, mithilfe eines Tablets im Gruppengeschehen Beobachtungen in
Form von Fotos, Audio- und Videoaufzeichnungen festzuhalten und anschliel3end mit Texten zu
versehen, was die Reflexion Uber die eigene Arbeit erleichtert. Das digitale Kitaportfolio ermdg-
licht zudem, die Bildungsdokumentation und padagogische Planung mit der Kooperation mit El-
tern zu verkntipfen. Uber eine Freischaltung steht das digitale Kitaportfolio auch den Eltern zur
Verfligung, so dass die Entwicklung des Kindes jederzeit beobachtet und nachvollzogen werden
kann.

Ein/e Administrator*in kann verschiedene Gruppen anlegen und die jeweiligen Kinder diesen
dann zuordnen. Zudem kénnen die Zugriffsrechte jedes Portfolios verwaltet werden.

Fur die Preisgestaltung wird je nach GroRRe der Einrichtung bzw. Anzahl der betreuten Kinder
kalkuliert, im gunstigsten Fall ist Kitaportfolio ab 24 Euro im Monat nutzbar.

c) ePortfolio mit allgemeinen Kreativ- und TextverarbeitungsApps

Es gibt einige Kreativ-Apps und Textverarbeitungs-Apps, die teilweise auch fir die digitale Port-
folioarbeit mit Kindern empfohlen und von Kitas — als kostengtinstige Variante hierfir — auch
genutzt werden. Dazu z&hlen insbesondere

e Book Creator (i0S) — BookTraps (Android)

* Pic Collage / Pic Collage EDU (iOS, Android, Windows)
e ComicLife 3 (i0S, Android, Windows)

* Pages (i0S) — MS Word (Windows)

Eine exemplarische Priifung des Einsatzes dieser Apps fir ePortfolios ergab, dass eine DSGVO-
konforme Nutzung dieser Apps nur offline gewahrleistet ist (siehe Tab. 3).

10 Bostelmann, Antje: Das Portfolio-Konzept fiir Kita und Kindergarten (2007, Verlag an der Ruhr), Das Portfolio-Konzept fir die Krippe (2008,
Verlag an der Ruhr), Das Portfolio-Konzept digital fir den Kindergarten (2017, Verlag Bananenblau).
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Tab. 3 DSGVO-konforme Nutzung von allgemeinen Kreativ- und Textverarbeitungsapps

Book Creatorlt
Tools for Schools
Ltd.

Pic Collage!?
Cardinal Blue Soft-
ware, Inc

BookTraps
BookTraps Inc

Funktionalitat

Comic Life 3
Plasq LLC

Pages/MS Word
Apple iWork/ Micro-
soft Office

Multimediale eBooks
& ePortfolios auf Tab-
lets erstellen, die
Texte, Foto-, Ton- und
Filmaufnahmen ent-
halten kénnen

Fotos — mit der App
selbst gemacht oder
aus Fotogalerie aus-
gewahlt —mit vielfalti-
gen Werkzeugen be-
arbeiten (Vorlagen,
Sticker), um Collagen,
Fotomontagen, Post-
karten, Portfolioseiten
etc. zu erstellen

eBooks & ePortfolios
auf Tablets erstellen,
die Texte und Fotos
enthalten kénnen

Erstellung eigener Co-
mic-Geschichten mit
Texten und Fotos

Texte erstellen (z.B.
Berichte, eBooks,
Poster, Portfoliosei-
ten), in die auch Foto-
, Ton- und Filmauf-
nahmen, Zeichnungen
einfugbar sind

Download-App fiir iOS
— kostenfreie Basis-
version & kosten-
pflichtige Vollversion

WebApp (Zugang
Uber Google Chrome
Browser & E-Mail-Re-
gistration)

Download-App fir
Android/iOS &
Windows

o kostenfreie Basis-
version

o kostenpflichtige
Kinderversion, z.B.
+Pic Collage EDU*
von i0S

Versionen fur Tablets

Download-App fir
Android/iOS — Nur
kostenfreie Version
verfugbar

Registrierung fir vol-
len Funktions-umfang
notwendig

Download-App fir
Android/iOS

Nur kostenpflichtige
Version verfligbar

Padagogische Bewertung (DJI)

App fur iOS, die auf
allen iPads installiert
und damit kostenfrei
verfugbar ist

MS Word erfordert ein
bestehendes Abonne-
ment oder kosten-
pflichtige Registrie-
rung

sehr gut

Kostenfreie Basisver-
sion gerade noch
empfehlenswert

Empfehlung kosten-
pflichtiger EDU-Ver-
sion, da sicherer

keine DJI- Bewertung

keine DJI-Bewertung

keine DJI-Bewertung

Eher problematisch

Kinder- und datenschutzrechtliche Bewertung (DJI)

problematisch

Keine DJI-Bewertung

Keine DJI-Bewertung

keine DJI-Bewertung

Werbe-Einblendungen in der App

nein

ja

nein

nein

nein

Angebot von In-App-Kéufen

Ja, in kostenfreier Ba-
sisversion

Ja, in beiden Versio-
nen

ja

nein

Ja, bei MS Word

Ungesicherte

Links in soziale Netzwerke in der App

nein

Ja, in kostenfreier Ba-
sisversion (zu Insta-
gram, Facebook, Twit-
ter)

Nein, in der kosten-
pflichtigen EDU-Ver-
sion

nein

Teilen von Comics
Uber soziale Netz-
werke mdglich

Nein

Weitere, fur Kind

er ungesicherte Verkniipfungen ins Web

Upload der eBooks in
Speichercloud (z.B.
iCloud, Dropbox,
Google Drive)

Versand per E-Mail,
SMS, iMessage

Fotogalerie (Urheber-
schutz unklar)

Mitteilungen in Rubrik
LAktivitat®, die zum
Kauf neuer Sticker
animiert

Veroffentlichung der
eBooks fur andere
Nutzer*innen mdoglich

Versand per E-Mail

BookTraps behélt sich
Rechte an erstellten
Bichern vor

Upload in Spei-
chercloud (z.B. iC-
loud, Dropbox,
Google Drive)

Versand per E-Mail

Zugang zu iCloud/
OneDrive

Versand per E-Mail

11 DJI-Bewertung: https://www.gutes-aufwachsen-mit-medien.de/dji/index.cfm/action.showfull/key.1583/StartAt.1/page.1#ftext -- Steckbrief

Blickwechsel e.V.: https://www.blickwechsel.org/images/Medienpaedagogik/BildungshAPPchen/Steckbriefe/Book Creator Steckbrief.pdf.

12 DJI-Bewertung: https://www.gutes-aufwachsen-mit-medien.de/dji/index.cfm/action.showfull/key.2668 -- Steckbrief Blickwechsel e.V.:

https://www.blickwechsel.org/images/Medienpaedagogik/BildungshAPPchen/Steckbriefe/Steckbrief PicCollage.pdf.
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DSGVO-konforme Nutzungsempfehlung der Apps im padagogischen Einsatz

e Nutzung nur als Download-App und diese nur als kostenpflichtige Version
e Keine Nutzung von WebApps
e Nutzung wenn méglich nur im Offline-Modus

Sicherheit der ePortfolio-Daten von der Sicherheit des Endgerats (Sicherheitseinstellungen)
1. Offline-Nutzung, um ePortfolios in der App lokal zu speichern und zu halten (z.B. Flugmodus, Deakti-

vieren der Verbindungen in soziale Netzwerke und Speicherclouds)

a. Speichercloud-Losungen von Microsoft, Google, Apple in diesem Kontext nicht DSGVO-konform nutz-
baris;

b. Book Creator, Comic Life, InNote und Pages/Word sind offline voll funktionsfahig, Pic Collage nicht, aber
fur ePortfolio ausreichend. BookTraps bendétigt Internetverbindung fur Zugriff auf gespeicherte Blicher.

2. Vor unbefugtem Zugriff sichere Speicherung

a. Export der ePortfolio-Dateien auf andere, passwortgeschutzte Speicherorte (z.B. PC, Festplatte) und L&-
schung auf den Tablets, wenn diese auch fiir den Bildungsprozess mit Kindern genutzt werden, oder
Einsatz eigener Tablets fiir ePortfolios, die nur Fachkrafte nutzen.

b. Angemessene Verschliisselung, falls Speicherung der ePortfolio-Daten auf bewegliche, verlustgeféhr-
dete Datentrager (z.B. USB-Stick, externe Festplatte) erfolgt.

2.  Kommunikation

Die drei vorgestellten Kommunikations-Apps sind Einzelldsungen, die sich auf den Informations-
austausch innerhalb des Teams oder zwischen Kita und Eltern konzentrieren. Der Funktionsum-
fang variiert dabei von Anbieter zu Anbieter leicht. Eine Ubersicht Gber die vorgestellten Kom-
munikations-Apps bietet Tab. 4.

Aufgrund der wachsenden Relevanz digitaler Kommunikation, die sich insbesondere wahrend
der Coronapandemie gezeigt hat, wird im Rahmen der Kommunikationslésungen zudem der Ein-
satz von Videokonferenzsystemen und anderen Losungen zur Teamkommunikation erortert.

13 vgl. Presse-Mitteilung des Hessischen Landesdatenschutzbeauftragten vom 9.7.2019: Danach sind Microsoft-, Google- und Apple-Cloud-
Ldsungen bislang an hessischen Schulen nicht datenschutzkonform einsetzbar.
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Tab. 4 Ubersicht von KitaApps im Bereich Kommunikation

nehmen

12 Mitarbeiter*innen

CAREY Kita-Info-App Sduit®
Unternehmen
Name des Unternehmens Carlo & Friends GmbH Stay Informed GmbH Sdui GmbH
Weitere Angaben zum Unter- Griindung 2014, Griindung 2017,

ca. 60 Mitarbeiter*innen

www.care-app.de

www.kita-info-app.de

www.sdui.de

Kontakt kontakt@carloandfriends.de info@stayinformed.de info@sdui.de
040/228521100 0761 /610 899-0 0261 /13490810
Kosten
Testzugang / Probeabo moglich ja ja, 14 Tage ja

Monatliche Mindestkosten
(inkl. MwSt)

bis 25 Kinder: 25 €
26 - 50 Kinder: 35 €
51-75Kinder: 45 €
76 - 100 Kinder: 55 €
101 - 125 Kinder: 65 €
ab 126 Kinder individueller Preis

je nach Funktionen und Kinderan-
zahlzwischen 30 € und 78 €

Einm. Gebuhr pro Einrichtung: 24
€
Einjahresvertrag: 12,35 pro
angefangene 50 Kinder
Dreijahresvertrag mit Vorkasse:
9,87 €

Kosten pro Einrichtung pro Mo-
nat/ Jahrbei 80 Kindern (inkl.

55 €/ 660€

Premium Plus Version:

Bei Dreijahresvertrag mit Vor-
kasse:19,74 € / 236,81 € jeweils

Mwst) 48 € /567 € . . . zzgl. )
einmaliger Einrichtungsgebiihr
Vertragslaufzeit 6 oder 12 Monate, nach Anfrage 12 Monate 1Jahr oder 3 Jahre

Eckdaten zur App

Sprachen fiir die Benutzerober-

Deutsch (weitere geplant)

Deutsch, Englisch

Deutsch, Englisch, Turkisch, Spa-

flache nisch
integrierter Ubersetzer geplant - v
Vorlese- & Diktierfunktion - - geplant

Zugang fir Kitas Web, Android, iOS Web Web, Android, iOS
Zugang fur Eltern Android, iOS Web, Android, i0S Web, Android, i0S
Serverstandort Deutschland Deutschland Deutschland
Funktionen/Module individuell v v )
de-/aktivierbar
Updates inklusive v v v
gee::hlr:srllétr:onen im Update ein- v teilweise v
Webinare, Schulung bei Produkteinfiihrung,
S begleitendes Onboarding Schritt-fir-Schritt Anleitung danachgkostenpflichtig buchba?
Kostenfreier Support v v v
- Support Moglichkeiten E-Mail, Telefon E-Mail, Telefon, Hilfe-Center E-Mail, Telefon
Kommunikation
Chat mit einzelnen Eltern v - v
Chat als Gruppe v - v
Kita-Info an Eltern v v v
Eltern-Info an Kita v v v
vordefinierte Antworten zur
Auswahl i v i
ElternApp
Login via E-Mail & Zugangscode :&1;?;:25;'2” Benutzername & Passwort
Abmelden ihres Kindes (Krank- v v
heit, Urlaub)
Stammdaten-Pflege fiir ihr Kind - nur Name
Verwaltung

Check-in/-out

14 Die Care-App plant demnéachst die Einfiihrung von in der Tabelle nicht erfassten Funktionen zur Personal- und Kitaverwaltung und eines
Tragerzugangs, der im dritten Quartal 2021 erscheinen soll.
15 Die KitaApp Sdui verfugt Uber spezifische Zusatzfunktionen, die in der Tabelle nicht erfasst sind (z.B. integriertes Videokonferenztool,
interne Speichercloud, Umfragetool), und gegen Aufpreis tber die Zusatzmodule Info-Screen und digitale Tragerschatft.
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a) CARE

CARE ist eine KitaApp der Carlo & Friends GmbH mit Sitz in Hamburg. Die CARE-App wird seit
2017/2018 entwickelt.

Die Anwendung wird durch zwei verschiedene Zugéange bedient:

e Zum einen gibt es einen Leitungs- bzw. Adminzugang, der Uber eine WebApp (Browser-An-
wendung) — vorzugsweise Uber den PC — bedient wird und in dem die einzelnen Mitarbei-
ter*innen und Kinder mit deren Eltern als Nutzende der CARE-App angelegt und geéndert
werden kénnen.

e Zum anderen gibt es Mitarbeiter*innen-Zugénge, die Uber eine flr das Tablet optimierte
WebApp genutzt werden kdnnen und sich auf die genannten Funktionen fiir den Gebrauch
im Kitaalltag konzentrieren. Fur Eltern gibt es die App fir iOS- und Android-Smartphones.

Als Funktionen bietet die App z.B. eine An- und Abmeldefunktion zur Dokumentation und Aus-
wertung von Betreuungszeiten, eine Pinnwand fur Neuigkeiten, Fotos und PDF-Dokumenten,
eine Abmeldefunktion fur Eltern bei Krankheit oder Urlaub des Kindes, eine Ubersicht aller wich-
tigen Daten rund ums Kind sowie einen Dialogbereich mit Einzel- und Gruppenchatbereichen
und einem Team-Chat zur internen Kommunikation. Einige Funktionen, wie z.B. Chats und Dia-
loge, kdnnen individuell aktiviert und deaktiviert werden.

Die eigenstandige Anwendung fur Kitaleitungen bietet aggregierte Informationen und Kennzah-
len fur Trager und Verwaltung. Fir das Anlegen von Stammdaten und die Auswertung von Be-
treuungszeiten ist der Import/Export von Excel-Dateien maoglich.

Die Kosten fur CARE orientieren sich an der Gré3e der Einrichtung und der Anzahl an Kindern,
die Nutzung ist ab 25 Euro im Monat mdglich.

Fur den Support stehen eine E-Mailadresse und eine Telefonnummer sowie ein Nutzerhandbuch
und Video-Tutorials fur Fachkréfte und Eltern zur Verfiigung.

Die CARE App wird laufend optimiert, fir Fehlerbehebungen und neue Funktionen werden stetig
Updates veroffentlicht.

b) Kita-Info-App

Die Kita-Info-App wird seit dem Jahr 2014 angeboten und wurde von einem Familien-Start-Up
entwickelt, das heute als Stay Informed GmbH téatig ist. Der Sitz des Unternehmens ist in
Merzhausen bei Freiburg.

Fir die Kita ist die Kita-Info-App als Browser-Anwendung verfugbar, fur die Eltern zusatzlich als
App fir iOS- und Android-Gerate.

Die Funktionen der App werden nach drei Versionen unterschieden:

» Die Basis-Version ermdglicht den Versand von Nachrichten und Neuigkeiten an Eltern direkt
auf lhr Smartphone. Eltern ohne Smartphone werden mit System-Mails Uber neue
Nachrichten informiert, die sie in einer Web-App einsehen kdnnen. Des Weiteren wird eine
Kalenderfunktion bereitgestellit.

e In der Premium-Version wird eine Funktion zum Empfangen und Verwalten von
Abwesenheitsmeldungen freigeschaltet.
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e Die Premium-Plus-Version enthalt alle bereits genannten Funktionen und wird noch einmal
um folgende Moglichkeiten erweitert: Nachrichtenvorlagen, Ruickmeldung mit Frist,
Antwortoptionen vorgeben, Video-URLs einbetten, Nachrichten als wichtig markieren, PDFs
hinterlegen (z.B. Speiseplan), automatisches Loschen von Nachrichten etc.

e Eine Chatfunktion steht in keiner der Versionen zur Verfligung.

Die Kita-Info-App ist eine reine Kommunikationslésung: es stehen keine weitergehenden
Funktionen flr die Dokumentation oder den Verwaltungsbereich zur Verfliigung.

Der Preis fur die Nutzung der Kita-Info-App ist neben dem Funktionsumfang auch von der Anzahl
der betreuten Kinder abhangig. Die Preise variieren zwischen 30 und 78 Euro monatlich.

Updates fiur die Kita-Info App enthalten neben Fehlerbehebungen auch neue Funktionen, die
Anwendung wird stetig weiterentwickelt.

C)  Sdui

Sdui ist eine Anwendung der Sdui GmbH mit Sitz in Koblenz, die seit 2017 urspriinglich zur
Kommunikation im Schulbereich entwickelt wurde. Inzwischen wird sie auch als Kommunikati-
onsldsung im Kita-Bereich angeboten.

Die App ist fur Kita und Eltern als WebApp und als native App fur Android- und iOS-Gerate ver-
fugbar.

Als Funktionen bietet die App fir Kitas z.B. eine Newsfunktion fir Elternbriefe und allgemeine
Informationen, eine Chatfunktion fiir die direkte Kommunikation mit einzelnen Eltern, mit Grup-
pen und im Team, ein Umfragetool und einen Stundenplan. Durch ein integriertes Jitsi-Meet-
Videokonferenzsystem kénnen auch Eltern- oder Teamgesprache tber die App stattfinden. Zu-
dem gibt es eine interne Cloud zur Speicherung von Dokumenten oder Bildern.

Den Eltern steht in der ElternApp eine Abmeldefunktion bei Krankheit oder Urlaub zur Verfligung.
News konnen durch einen integrierten Ubersetzer in derzeit 20 Sprachen tibersetzt werden, eine
Ubersetzungsfunktion fir Chat-Nachrichten soll demnéchst folgen.

Die Leitung kann Gruppen erstellen und die Administrationsrechte daftir vergeben. Die Mitglieder
der jeweiligen Gruppen haben dann Zugriff auf den Gruppenchat, die an sie adressierten News
und den zugeordneten Cloud-Ordner. Als Administrator eines Chats steht eine One-Way-Chat-
Funktion zur Verfligung, sodass der Chat jederzeit flir Nachrichten von Eltern geschlossen oder
geodffnet werden kann.

Die Kosten fir Sdui sind abhangig von der Vertragslaufzeit und davon, ob im Voraus gezahit
wird. Zudem kdnnen individuelle Vereinbarungen, abhangig vom Umfang des Auftrags, den Preis
beeinflussen. Standardmafiig gibt es die Mdglichkeit eines Einjahresvertrags fiir 2,96 Euro pro
Kind pro Jahr oder eines Dreijahresvertrags fur 2,68 Euro (oder 2,37 Euro bei Vorauszahlung)
pro Kind pro Jahr. Dabei ist zu beachten, dass Nutzerzahlen immer die n&chsten 50 aufgerundet
werden. Man muss also immer mit mindestens 50 Kindern rechnen. Zuséatzlich entsteht eine
einmalige Einrichtungsgebihr von 249 Euro pro Einrichtung.

Gegen Aufpreis ist das Zusatzmodul ,Infoscreen® als digitale Pinnwand und die Funktion ,Digitale
Tragerschaft* zum kitalbergreifenden Austausch zwischen Tréger, Leitungen und Fachkraften
buchbar.
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d) Videokonferenztools zur Live-Kommunikation

Videokonferenzsysteme ermdoglichen einen Echtzeit-Austausch von zwei und mehr Personen
an verschiedenen Orten via Audio- und Videokommunikation. Seit der Coronapandemie haben
sie auch in Kitabereich einen wahren Boom erfahren, um intern sowie mit den Familien und ex-
ternen Partnern Kontakt zu halten. Bei der Einfihrung von Videokonferenzsystemen muss auf
die Einhaltung datenschutzrechtlicher Bestimmungen geachtet werden:

e Zoom, Whereby, Jitsi, Webex, Gotomeeting und MS-Teams sind Konferenztools, die Kitas in
den Lockdown-Phasen besonders haufig nutzen (Lorenz, Schreyer, 2020); sie sind nicht alle
DSGVO-konform, so vor allem fir die kostenfrei zugéanglichen Tools aus den USA.

* Bei Videokonferenzsystemen gibt es auch Anbieter im EU-Raum, so z.B. das DSGVO-kon-
forme Tool BigBlueButton, das auch in Deutschland gehostet wird.

e DSGVO-konforme Videokonferenzsysteme eignen sich z.B. auch fur Elternabende oder Sit-
zungen mit dem Elternbeirat. Sie sind jedoch nicht geeignet, um sensible Informationen aus-
zutauschen (z.B. kollegiale Fallbesprechungen Uber einzelne Kinder; Einzelgesprache mit
Eltern Uber ihr Kind); hierbei bleiben Telefonate/Telkos das Mittel der Wahl.

* Mehr zum DSGVO-konformen Einsatz von Videokonferenztools ist in Kapitel D. Ill. 2. zu
finden.

Bei der Einfiihrung von Videokonferenzsystemen?® ist zwischen zwei grundsatzlichen Mdglich-
keiten zu unterscheiden:

Tab. 5 Technische Umsetzung von Videokonferenzsystemen

On-Premise-Ldsungen

Hier wird das Videokonferenztool auf der eigenen IT-Infrastruktur betrieben. Das Tool
wird auf eigenen Servern (des Kitatragers) installiert und die Kommunikation erfolgt nur
Uber diesen Server.

Das ist die aus datenschutzrechtlicher Sicht beste Variante zum Betrieb eines Videokonfe-
renztools, da der verantwortliche Kitatrager stets die volle Kontrolle tiber die Datenverar-
beitung hat und keine Auftragsverarbeiter eingebunden werden mussen. Allerdings setzt
diese Ldsung voraus, dass der Trager sowohl tiber die entsprechende und sichere techni-
sche Infrastruktur als auch tber geniigend Fachpersonal zur Installation und Wartung des
Tools verfugt.

SaaS-L6sungen
(Software as a Service)

Hier wird bei sog. die notwendige Infrastruktur von Dienstleistungsunternehmen bereit-
gestellt, die sich zudem um die Sicherung und Wartung der notwendigen Server und die
Aktualisierung und Pflege des Videokonferenztools kimmern.

Das technische Know-How und die Bereitstellung der Infrastruktur werden ausgelagert.
Aus datenschutzrechtlicher Sicht ist dabei allerdings einiges zu beachten (siehe D. IlI. 2.).

Vor der Einfiihrung eines Videokonferenztools sollte sich der Trager lberlegen, was das Tool
leisten soll. Verschiedene Systeme liefern verschiedene technische Moglichkeiten und der Funk-
tionsumfang kann von Anbieter zu Anbieter variieren. Bei den Uberlegungen sollten Daten-
schutz- und IT-Sicherheitsbeauftragte des Tragers mit eingebunden werden.

16 Grundlegende Hilfestellung bei der Einfiihrung von Videokonferenzsystemen bietet die GDD-Praxishilfe DS-GVO XVI — Videokonferenz
und Datenschutz: https://www.qgdd.de/downloads/praxishilfen/gdd-praxishilfe xvi-videokonferenzen-und-datenschutz.
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e) Andere Einzelldsungen zur Teamkommunikation

Seit Jahren setzen sich in zunehmend mehr Berufsfeldern Messenger-Dienste und Cloud-
Dienste fur die berufliche Zusammenarbeit auf digitaler Basis oder fir die Teamkommu-
nikation durch. In Sachen Datenschutz sind viele dieser Anbieter kritisch zu betrachten
(siehe D. 1lI. 1).

Beispiele fur bekannte Anbieter sind Slack, Google-Dienste (z.B. Google Drive, Google Docs)
oder Cloudspeicher (z.B. Dropbox, iCloud von Apple). Der Sitz all dieser Anbieter und deren
Server liegen in den USA, sodass deren Nutzung aus datenschutzrechtlichen Griinden nicht
empfohlen werden kann.

Mittlerweile bieten auch im EU-Raum viele kleinere Anbieter verschiedene Angebote fir die di-
gitale Kommunikation in Gruppen an. Dabei ist das Angebot an Software und Apps auf3ert viel-
z&hlig und kann deshalb in dieser Expertise nicht abgebildet werden:

* Feststellen lasst sich aber, dass die Anbieter fir kleinere Gruppen bis ca. 10 Mitarbeiter*in-
nen Testangebote kostenlos bei geringerem Funktionsumfang anbieten. Fur gréRere Grup-
pen, fir persdnlichen Support oder erhdhten Datenschutz werden die Angebote in der Regel
kostenpflichtig mit einer Preisspanne von 7,50 — 15,00 € pro Nutzer*in und Monat.

* Bei der Auswahl einer Teamkommunikations-App kleiner Anbieter muss auch im EU-Raum
der AV-Vertrag jeder App auf seine DSGVO-Konformitat sorgfaltig gepruft werden.

Im Entscheidungsprozess fir eine solche App ist zu bedenken, dass die in der Expertise
vorgestellten KitaApps mit Kommunikations- und Komplettlésungen auch zentrale Teile
der digitalen Teamkommunikation einschliefen und daher die Nutzung spezifischer
Teamkommunikations-Apps nicht unbedingt erforderlich ist.

3. Digitales Elternumfrage-Tool TopKita

TopKita beschreibt sich als Qualitatsplattform fir Kitas. Als Ziel wird angegeben, padagogisches
Handeln mess- und steuerbar zu machen. TopKita bietet ein System mit Werkzeugen, die sicht-
bar machen sollen, ob Kinder qualitativ gut betreut werden. Au3erdem bietet TopKita einen Kita-
Finder an.'’

Angeboten werden die Bewertungsfunktionen von TopKita in einer kostenfreien Basis- und einer
kostenpflichtigen Komfortversion. Die verschiedenen Funktionen kénnen in unterschiedlichen
Paket-Optionen kombiniert werden. Dazu z&hlen die Selbstevaluation durch die Kita, Fremdbe-
urteilung durch Eltern mit standardisierten Elternfragebdgen und externe Evaluationen durch Au-
ditor*innen, die bei TopKita zusatzlich kostenpflichtig gebucht werden kdnnen. Die Elternbefra-
gung stutzt sich dabei auf standardisierte Fragebdgen.

Die standardisierte Befragung von TopKita ist laut Anbieterangaben kompatibel mit der jahrlichen
Pflichtbefragung der Eltern, die bayerische Kitas durchfihren sollen. Am Standardbogen kdnnen
keine Fragen geandert oder gel6scht, in der Komfortversion aber am Ende der Standardumfrage

17 https://www.topkita.de/kita-finder.
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eigene Fragen hinzugefugt werden. Fir die vorgegebenen Fragebdgen stehen automatische
Ubersetzungen fiir die Sprachen Russisch, Englisch, Turkisch und Arabisch zur Verfiigung.

Bei der Selbstevaluation konnen die Meinungen der Kitakréfte Uber einen internen, ebenfalls
standardisierten Online-Fragebogen mit ca. 650 Fragen abgefragt und anschlieRend im Quali-
tatsmonitor ausgewertet werden. Diese Umfrageergebnisse werden nicht veroffentlicht.

Zusatzlich bietet TopKita die Mdglichkeit einer externen Evaluation durch ausgebildete Audi-
tor*innen, die einen umfangreichen Uberblick Uber die padagogische Qualitat der Einrichtung

von Expert*innen bietet.

Tab. 6 TopKita, Basis- und Detailinformationen

Firmenname Kontakt Serverstandort
TopKita Institut fir Qualitat www.topkita.de DE, Stuttgart
- Tel.: 0711 Deutschland
gGmbH kontakt@topkita.de 9988 9700
Trager/Kita: WebApp, Online-Website mit Login
Verflgbar

Eltern: Umfrage per Link an Eltern versandt, kein Login erforderlich

Verflighare Sprachen

Deutsch, Englisch, Russisch, Arabisch, Tirkisch

wertung

Elternbefragung Basisversion Komfortversion
Ubersetzte Elternbefragung verflgbar verflgbar
Stellungnahme zu Einzel- nicht méglich méglich
fragen der Elternbefragung
E:gggﬁumngogtiirgheigene nein ja (gegen Aufpreis)
OUETELSIEAIoT BEl ALS- nein (Basis-Auswertung) ja (Komfort-Auswertung)

Dateiexport der Ergebnisse

zusatzlich Ergebnis-Export mit Bil-

tabellarischer Ergebnis-Export dern aus dem Qualititsmonitor

Vertragsbindung

nein Mindestvertragslaufzeit 12 Monate

Kosten

kostenlos 178,50 € pro Kita/Jahr (Bruttopreis)

Uber TopKita hinaus enthalten auch andere KitaApps, wie z.B. Sdui, ein Tool fur digitale

Elternumfragen.
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lll. KitaApps mit Komplettlosungen

Der Markt an KitaApps mit Komplettldsungen wéchst stetig und die einzelnen Anbieter entwickeln
ihr Produkt weiter, wodurch der Funktionsumfang einzelner Lésungen anwéchst und gleichartige
Funktionen verschiedene Umsetzungen finden.

Eine Aufzahlung aller Funktionen der jeweiligen Apps, die zudem bei vielen Anbietern gleicher-
mafden vorhanden sind, wiirde den Umfang dieser Expertise sprengen. Deshalb beschrankt sich
die Vorstellung der KitaApps auf eine kurze Beschreibung wesentlicher Funktionen, die keine
Vollstandigkeit beansprucht.

Der Leistungsumfang variiert von Anbieter zu Anbieter und die Anwendungen unterscheiden sich
in Design und Handhabung teilweise stark. Deswegen empfehlen wir, dass vor der Anschaffung
eines Systems die umfangreichen Testmoglichkeiten verschiedener Anbieter genutzt werden
sollten, um einen eigenen Eindruck zu gewinnen.

Die folgende Ubersicht (Tab. 7) gibt einen Uberblick tiber verschiedene Eckdaten und Funktio-
nen der vorgestellten KitaApps mit Komplettldsungen.
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Tab. 7 Ubersicht iiber KitaApps im Bereich Komplettldsungen

ten inkl. MwSt)

Erweitert: 201,11 €

tern-App / Monat

Famly HoKita Kidling KigaRoo
Unternehmen
Name Famly ApS IT Consulting AG - modul- Quintic Digital GmbH Speicherhafen GmbH & Co.
ware KG
www.famly.co./de/ kontakt@modulware.de www.kidling.de www.kigaroo.de
Kontakt kontakt@famly.de www.hokita.de info@quintic.de support@kigaroo.de
030/ 887 789 707 06029 / 998 99 25 030/ 666 245 63 040 / 30 30 66 999
Kosten
Testzugang / Probeabo moglich ja, 30 Tage ja, 4 Wochen ja, bis 3 Monate ja, 30 Tage
. 28,00 €, ab 20 Kinder zzgl.
X . . 1,19 € pro Kind / Monat, e
Monatliche Mindestkos- Basic: 153,51 € ab 83,24 € 228). 1,19 € pro Nutzer El- Pro Kind 1,40 € Benutzer-

definiertes Paket auf An-
frage

Kosten pro Einrichtung pro Monat/Jahr
bei 80 Kindern (inkl. MwSt)

Basic: 153,51 € /1842,12 €
Erweitert: 201,11 €/
2413,32 €

ab 95,20 € /ab 1142,40 €

ab 95,20 Euro / ab 1028,60
€

133,28 €/1599,36 €

Vertragslaufzeit

12 Monate

monatlich

monatlich

monatlich

Eckdaten zur App

Deutsch, Englisch, Franzo-

Deutsch, Englisch, Franzo-
sisch, Ungarisch, Russisch,

Sprachen fiir die Benutzeroberflache Dénisch, Deutsch, Englisch Deutsch h T .
sisch Italienisch, Portugiesisch
(weitereSprachen geplant)
Integrierter Ubersetzer - - Geplant -
Vorlese- & Diktierfunktion - - auf Anfrage -
Zugang fur Kita Web, Android, iOS Web Web, Android (iOS geplant) Web
Zugang fur Eltern Web, Android, iOS Android, iOS iOS, Android Web, Android, iOS
Eunktlonen/Module individuell aktivier- v v v v
ar
Updates mit neuen Funktionen inklusive N4 N N v
Erste Online-Schulung kos-
Schulung tenfrei, kostenfreie Online- v (kostenpflichtig) v v
Tutorials
Kostenfreier Support E-Mail, Telefon, Chat E-Mail (nach Schulung) E-Mail, Telefon, Chat E-Mail, Telefon

Kommunikation und Dokumentation

Chat Einzel- und Gruppenchat - Geplant Einzel- und Gruppenchat
Kita-Info an Eltern N v v v

Eltern-Info an Kita N N N v
vordefinierte Antworten moglich - - N v

ePortfolio fir Kind fir Kind fir Kind & Gruppe fir Kind

- nutzbare Medien fiir das Portfolio

Text, Foto, Video, freie Ver-

Text, Foto, freie Vermerke

Text, Fotos, Videos, freie
Vermerke, Audio auf An-

Text, Foto, Audio, Video,

Abrechnungssysteme

merke freie Vermerke
frage
Lizenzbogen fur Kinderkrippe - - - -
Lizenzbogen fir Kindergarten - - - -
Lizenzbogen fiur Hort - - - -
Eigene Bogen moglich - v v N
" L Normtabellen, Entwick- [Normtabellenvergleich, Ent-|
Bogen digital auswerten - . -
lungskurven wicklungskurven geplant
fIZar:en aus Bogen und Portfolio verkniip- ) v v v
Dokumentation ausdrucken N v v v
ElternApp
Login via E-Mail-Adresse E-Mail-Adresse / Alias Handynummer + Pin-Code E-Mail-Adresse
Abmelden des Kindes (Krankheit, Urlaub) N4 N N v
Stammdaten-Pflege fiir ihr Kind N N Geplant N
Zugang zur Dokumentation ihres Kindes N v N N
Erstellung Portfolioseite fur ihr Kind - N4 Geplant -
Verwaltung
Check-in/-out ja, mit Terminal ja, mit Terminal ja, mit Terminal ja, mit Terminal
Anmeldemanagement fur neue Kinder N v v v
Kinderverwaltung N N4 v v
Personalverwaltung N v N N
Finanzverwaltung N N4 v v
Statistische Auswertungen N N v v
KiBiG.web, adebisKITA, o o .

Schnittstellen KiBiG.web IDEF, bundeslandspezifische| auf Anfrage K|BlG.wieslgjleBAzs,”I:Destahs,
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info@instikom.de
0179 / 4397721

040 / 228 596 60

030 / 5490 56 320

KiKom Kindy Kitalino Leandoo
Unternehmen
Name Instikom GmbH Peak Software 96 (haftungs- Kitalino GmbH Lenandoo Kita Software
beschrankt)
htt?;r:{e/r:r}iti:ion:"_‘:ietfsplIl;a_ kontakt@kindy-app.de www.kitalino.de www.leandoo.com
Kontakt PP www.kindy.de service@kitalino.de info@leandoo.com

030/12018 132

Kosten

Testzugang / Probeabo méglich

ja

ja, 30 Tage

ja, 30 Tage

ja, zeitlich unbegrenzt

Monatliche Mindestkosten inkl. MwSt)

5,40 €+ 0,42 € pro Platz

bis 40 Kinder: 19,90 €
je 20 weitere Kinder: 5,90 €
zuséatzlich

Einmalige Gebuhr pro Ein-
richtung (Tagespflege ausge-
nommen): 49,90 €
Kitalino Basis: 0,20 € pro Kind
Beobachten: 0,50 € pro Kind
Portfolio: 0,50 € pro Kind
Kitalino PRO: 1,20 € pro Kind

bis 15 Kinder: kostenlos
bis 50 Kinder: 39,90 €
ab 51 Kinder: 54,90 €
Trageransicht auf Anfrage
gegen Aufpreis

Kosten pro Einrichtung pro Monat/Jahrbei

Basis: 16 €/192 €
Pro: 96 €/ 1152 €

ration in 15 Sprachen

80 Kindern (inkl. MwSt) 39€/468,20€ 31,70€/342,36 € jeweils zzgl. einmaliger Ein- 54,90 €/658,80 €
richtungsgebuhr
- S - - -
Wiz bl 12 Monate mon‘e‘altllc'h, 10% Raba.tt bei 12 Monate mona'Fllch, auf Wunsch .ra
jahrlicher Laufzeit battierte Jahreslaufzeit
Eckdaten zur App
Sprachen fur die Benutzeroberfldche Mendifuhrung und Administ- Deutsch, weitere geplant Deutsch Deutsch, Englisch, Polnisch,

weitere geplant

integrierter Ubersetzer - v - -

Vorlese- & Diktierfunktion - - - -

v i (e Web, Android, i0S Web Web, Fotolino-App fiir And- Web, Android, i0S

roid und iOS
Zugang fur Eltern Android, |OS,“Web (einge- Web, Android, iOS Web Web, Android, iOS
schrankt)

Funktionen/Module individuell aktivierbar v v - N4

Updates mit neuen Funktionen inklusive v v v v

Schulung v v v Online, Vor-Ort-Schulung auf

Anfrage

Kostenfreier Support

E-Mail, Telefon, Web-Seminar,

E-Mail, Telefon, In-App Chat

E-Mail, Telefon (auRer im Ta-
rif Kitalino Basis)

E-Mail, Telefon, Ticketsystem
in der Software

Kommunikation & Dokumentation

Chat Einzel- und Gruppenchat Einzel- und Gruppenchat - Einzel- und Gruppenchat
Kita-Info an Eltern v v v v
Eltern-Info an Kita v v Geplant N4
vordefinierte Antworten moglich v v Geplant v
ePortfolio Geplant fur Kind & Gruppe fur Kind fur Kind & Gruppe fir Kind
- nutzbare Medien fiir das Portfolio Text, Fo'to, Audio, Video, Text, Foto, Video, freie Ver- Text, FoFo, Audio, Video, Text, Foto( freie Vermerke
freie Vermerke merke freie Vermerke (Audio geplant)
Li 1+ 2, BaSiK EBD,
Lizenzbégen fur Kinderkrippe - - M(:teobrik PIuIs S: (inulilanuné) -
Perik, Seldak, Sismik, BaSiK
Lizenzbdgen fur Kindergarten - - U3, EBD, Motorik Plus & -
Grenzsteine der Entwicklung
Lizenzbogen fur Hort - - Selsa (in Planung) -
Eigene Bogen moglich Geplant - bei Kltallligz:fufsrg;: einma- v
Bogen digital auswerten - - Entwicklungskurveq, Normta- Entwicklungskurven
bellenvergleich
Daten aus Bégen und ePortfolio verkniipfen Geplant - Geplant -
Dokumentation ausdrucken v - v v
ElternApp

E-Mail-Adresse & Passwort,

E-Mail & Passwort (Zugang

Login via . E-Mail-Adresse zu Portfolio und Kommu-ni- |E-Mail-Adresse und Passwort
Aktivierungscode . . .
kation mit Sicherheitscode)
Abmelden des Kindes (Krankheit, Urlaub) v v Geplant N4
Stammdaten-Pflege fiir ihr Kind N4 - - v
Zugang zur Dokumentation ihres Kindes Geplant - N v
Erstellung Portfolioseite fur ihr Kind Geplant - - -
Verwaltung
Check-in/-out ja ja, mit Terminal - ja, mit Terminal
Anmeldemanagement fur neue Kinder - v - v
Kinderverwaltung v N - v
Personalverwaltung - Geplant - v
Finanzverwaltung - - - v
Statistische Auswertungen - v - v
Schnittstellen Little Bird geplant adebisKITA, weitere geplant Destatis
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LiveKid NemBorn Stramplerbande
Unternehmen
Name LiveKid EU GmbH, Basel Assemble GmbH Link IT isi GmbH
www.livekid.de www.nemborn.de www.stramplerbande.de
Kontakt hello.de@livekid.com support@assemble.de info@stramplerbande.de

Monatliche Mindestkosten inkl. MwSt)

41,65 € (Connect)
83,30 € (Vollversion) weitere Kinder:
0,89 € pro Kind (Connect)
1,89 € pro Kind (Vollversion)

Basisversion ab 1,19 pro Kind
individuelle Tragerversion: ab 2,38
pro Kind

0761 / 488 8029 089 /41207474 0176 / 41651166
Kosten
Testzugang / Probeabo maglich v ja, 30 Tage ja, 60 Tage fiir drei Einrichtungen
bis 40 Kinder:

max. 1,19 € je Kind und Fachkraft

Kosten pro Einrichtung pro Monat/Jahr
bei 80 Kindern (inkl. MwSt)

Connect: 95,20 €/1142,40 €
Vollversion: 190,40 € / 2284,80 €

Basisversion ab 95,20 € / 1142,40 €
Tragerversion ab 190,40 € / 2284,80
€

95,20 €/1142,40 €

Vertragslaufzeit

monatlich

Ab 12 Monate

12 Monate

Eckdaten zur App

Sprachen fir die Benutzeroberflache

Deutsch, Englisch, Spanisch, Pol-
nisch, Slowakisch

Uber 40 Sprachen

Uber 50 Sprachen

Call

ning- Plattform

integrierter Ubersetzer - N v
Vorlese- & Diktierfunktion - N Geplant
Zugang fur Kita Web, Android, iOS Web, Android, iOS Web, Android, iOS
Zugang fur Eltern iOS, Android Android, iOS Web, Android, iOS
Funktionen/Module individuell aktivier-
’ /Module individuell aktivier v v v

ar
Updates mit neuen Funktionen inklusive N4 v v

) ) Vorort-Schulungen auf Anfrage, We-

Schulung per Video-Call oder E-Learning binare, Online-Tutorials v
eI SR E-Mail, Telefon, In-App Chat, Video- | E-Mail, Telefon, Chat, Blended-Lear- E-Mail, Telefon

Kommunikation & Dokumentation

Chat Einzel- und Gruppenchat Einzel- und Gruppenchat Einzel- und Gruppenchat
Kita-Info an Eltern N v v

Eltern-Info an Kita N4 N v
vordefinierte Antworten moglich v v v

ePortfolio fir Kind fur Kind & Gruppe fur Kind & Gruppe

- nutzbare Medien fur das Portfolio

Text, Foto, Video

Text, Foto, Audio, Video, freie Ver-

Text, Foto, Audio, Video, freie Ver-

merke merke
Lizenzbogen fiir Kinderkrippe - Liseb 1+2 und weitere geplant
Lizenzbégen fiir Kindergarten - Sismik, Seldak, Perik und weitere geplant
Lizenzbégen fir Hort - Selsa und weitere geplant
Eigene Bogen moglich - N v
Bogen digital auswerten - N -
Daten aus Bégen und ePortfolio ver- . v }
knipfen
Dokumentation ausdrucken - v v

ElternApp
Login via E-Mail-Adresse oder Code E-Mail-Adresse und Pin-Code E-Mail-Adresse
Abmelden des Kindes (Krankheit, Urlaub) v v v
Stammdaten-Pflege fiir ihr Kind N N v
Zugang zur Dokumentation ihres Kindes v N v
Erstellung Portfolioseite fur ihr Kind - N v
Verwaltung

Check-in/-out

ja, mit Terminal

ja, mit Terminal

ja, mit Terminal

Anmeldemanagement fur neue Kinder N v -
Kinderverwaltung N N v
Personalverwaltung N N Geplant
Finanzverwaltung v v Geplant
Statistische Auswertungen v N v
Schnittstellen KiBiG.web KiBiG.web, adebisKITA, Datev v
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1. Famly

Famly wurde im Jahr 2013 in Danemark gegriindet und zahlt zu den grof3ten deutschsprachigen
KitaApp-Anbietern. In Deutschland hat Famly eine Serviceniederlassung in Berlin.

Die Anwendung steht fiur Kita und Eltern als Web-App sowie als native App fur Android- sowie
i0S-Geréte zur Verfigung.

Die Funktionen der App reichen von einer grafischen Komplettibersicht fur die gesamte Kita und
die einzelnen Gruppen mit Anzahl anwesender Kinder und Mitarbeiter*innen bis hin zu automa-
tisch generierbaren Listen. Viele Kitaablaufe lassen sich komplett tiber die App abbilden. Die App
bietet eine Vielzahl an Funktionen fur Eltern, Fachkrafte, Leitung und Tréger. Sie bezeichnet sich
als ganzheitliche Kita-Software Lésung zur Kommunikation, Planung, Verwaltung und Bildungs-
dokumentation im Kita-Alltag.

Fur die App konnen unterschiedliche Nutzerprofile erstellt und individuelle Zugangsrechte ver-
geben werden.

Mit einem Preis von mindestens 153,51 Euro pro Monat in der Basic-Version und 201,11 Euro
pro Monat in der erweiterten Version zahlt Famly zu den kostenintensiveren KitaApps. Famly
begrindet dies mit einem umfangreichen Serviceangebot. Dazu hat Famly neben dem Telefon-
und Mail-Support auch einen Chat-Support und eine Supportwebseite mit beantworteten Frage-
stellungen.

Famly verdffentlicht stetig Updates fiir die App, die neben Fehlerbehebungen auch neue Funkti-
onen enthalten konnen.

2. HoKita

Die KitaApp HoKita entstand 2011 als Antwort auf die Hilferufe der Kitaleitung im Kindergarten
der Tochter des Firmenchefs. Hinter HoKita steht die Firma IT Consulting AG — Modulware, ein
bereits seit Jahrzehnten bestehendes mittelstandisches Softwarehaus.

Die Anwendung gibt es fur Kita und Eltern auf unterschiedlichen Plattformen, fir Kitas steht sie
als WebApp (Browser-Anwendung) zur Verfiigung und fur Eltern als native App fur Android und
I0S-Gerate.

HoKita versteht sich als Komplettldsung und unterstiitzt neben dem Informationsaustausch auch
die padagogische Dokumentation sowie den Verwaltungsbereich. HoKita erlaubt die Erstellung
eigener Bdgen zur Beobachtung und Dokumentation, zudem sind digitale Auswertung und die
Verknipfung der Daten mdglich.

Uber ein umfangreiches Rechtesystem lasst sich festlegen, wer welche Daten sehen und bear-
beiten kann. Das gilt fur Trager, Kitapersonal und Eltern.

Das Preismodell berticksichtigt verschiedene Konstellationen, u. a. flieRen die Anzahl der ver-
walteten Kinder, Kita- und Tragerlizenzen sowie die Anzahl der Nutzenden der ElternApp in die
Preisberechnung mit ein. In der gunstigsten Konstellation ist HoKita ab 83,24 Euro (inkl. MwSt.)
erhéltlich.

HoKita wird stetig weiterentwickelt, die Updates werden in regelmafigen Intervallen verdffentlicht
und schlieen neben Fehlerbehebungen auch neue Funktionen mit ein.
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3. Kidling

Kidling ist eine junge Lésung, die seit Anfang 2021 von der Berliner Quintic Digital GmbH fur den
deutschen Markt entwickelt wird. Sie befindet sich derzeit in einer Pilotphase.

Fur die Verwaltungsfunktionen steht die Anwendung dem Trager und der Kitaleitung als WebApp
(Browser-Anwendung) zur Verfugung. Die App fur Fachkréafte ist derzeit nur fur Android-Tablets
verfugbar, soll demnéachst aber auch fur iOS-Tablets erscheinen. Eltern kénnen sich mit der fur
Android und iOS verfugbaren ElternApp anmelden.

Ein individualisierbares Dashboard ermdglicht die Ubersicht tiber Anwesenheit von Kindern und
Mitarbeiter*innen, Aktivitaten von Kindern und Gruppen und einzelne Aufgaben. Daneben finden
sich diverse Verwaltungsfunktionen zur Kapazitéats- und Personalplanung und Abrechnung. Eine
TragerUbersicht fir mehrere Kitas ist ebenfalls verfiigbar. Es ist méglich, Fotos und Beschrei-
bungen mit den nach Wunsch konfigurierbaren Beobachtungsdokumenten zu verkntpfen und
als PDF-Datei zu exportieren.

Die Nutzungsrechte kann der Admin individuell vergeben. Dabei kdnnen Aufgaben und Rechte
durch ein Rollenkonzept auch tbertragen werden. Die im System durch QR-Code freigeschalte-
ten Endgerate des padagogischen Personals kénnen jederzeit deaktiviert werden.

Die App-basierte digitale L6ésung von Kidling kann individuell durch neue Funktionen und An-
passungen erweitert werden. Der Entwickler plant zudem die Mdglichkeit, auch tber den App-
Anbieter direkt, die nétigen Endgerate per Leasingvertrag oder im Rahmen des Abonnements
bereitzustellen und die Wartung zu organisieren.

Die Lizenzkosten orientieren sich an der Anzahl der betreuten Kinder; die Mindestkosten belau-
fen sich auf 1,19 Euro pro Kind monatlich und fiir die ElternApp kommen weitere 1,19 Euro pro
Nutzenden monatlich dazu. Fur grof3e Einrichtungen ist ein Preisnachlass maoglich.

4. KigaRoo

KigaRoo, mit Unternehmenssitz in Hamburg, wurde im Jahr 2011 gegriindet und beschreibt sich
selbst als Verwaltungs- und Organisationssoftware fur Kitas.

Die Verwaltungssoftware funktioniert webbasiert auf allen Betriebssystemen, die integrierte El-
ternApp gibt es fur Android, iOS und als WebApp. Fir die Einrichtungen stehen Mobil-, Tablet-
und Desktopversionen zur Verfligung.

Die Kernfunktionen der Software konzentrieren sich auf die Organisation und Verwaltung der
Kinder, Mitarbeiter*innen, Trager und Einrichtungsverwaltung. So kénnen alle Verwaltungs-
schritte von der Bewerbung fir einen Kitaplatz bis zum Verlassen der Einrichtung digital abge-
bildet sowie Listen und Statistiken zu vielen Ablaufen in der Kita erstellt werden. Dartiber hinaus
bietet die App eine Vielzahl an unterschiedlichen Funktionen zur Kommunikation mit Eltern und
zur Dokumentation der Bildungsprozesse und des padagogischen Alltags an, hierzu zahlt auch
die Erstellung von ePortfolios inkl. Foto- und Video-Dokumentation.

Die Einrichtung oder der Trager kann tber verschiedene Nutzungsprofile Rollen vergeben und
den Nutzenden unterschiedliche Zugriffsrechte zuteilen.

KigaRoo wird in drei verschiedenen Leistungspaketen angeboten wird: Mini (bis maximal 8 Kin-
der) kostet monatlich 15 Euro. Das Professional- und Enterprise-Paket unterscheiden sich durch
die GroR3e des internen Speichers (3 bzw. 5 GB) und die Anzahl der Kinder und Mitarbeiter*innen.
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Die monatlichen Kosten fur das Professional-Paket starten bei 28 Euro. Die Enterprise-Variante
verfugt Uber erweiterte Support-Mdéglichkeiten und die Funktion der digitalen Tragerschaft, die
eine Ubergeordnete Verwaltung fir alle betriebenen Kitas ermdglicht. Beim Professional-Paket
ist diese Funktion separat buchbar. Fir dieses flexible Enterprise-Paket variieren die Preise und
konnen individuell angefragt werden.

Fur KigaRoo werden in Updates neben Fehlerbehebungen auch neue Funktionen bereitgestellt.

5. KiKom

Die KitaApp KiKom ist seit 2019 auf dem Markt und wird entwickelt und angeboten von der Insti-
Kom GmbH in Wirzburg.

KiKom gibt es fir Kita und Eltern als WebApp (Browser-Anwendung) und auch als native App fur
Android- und iOS-Geréate.

Die Anwendung ist in der aktuellen Version als Kommunikationslosung gestartet, bietet aber zu-
dem noch Funktionen zur Verwaltung von Kindern (Check-in/Check-out, Krank- und Abwesen-
heitsmeldungen), zum Erstellen von Terminen/Veranstaltungen und zur Vertragsverwaltung. Fur
die Kommunikation gibt es neben dem Nachrichtensystem auch eine Chatfunktion.

Uber ein Rechtemanagement lasst sich festlegen, wer welche Funktionen nutzen darf. Dies funk-
tioniert sowohl auf Gruppenebene als auch auf der Ebene der einzelnen Kinder.

Die Kosten fir die Nutzung orientieren sich an der Grol3e der Einrichtung. Zu einer Grundgebuhr
von 65 Euro pro Jahr kommen noch 0,42 Euro pro Monat und Platz (It. Betriebserlaubnis der
Einrichtung).

KiKom wird stetig weiterentwickelt, die Updates schlie3en neben Fehlerbehebungen auch neue
Funktionen mit ein und werden in regelmaigen Intervallen veréffentlicht. In Zukunft soll die An-
wendung um Funktionen zu organisatorischen Prozessen und padagogischer Dokumentation
erweitert werden, wobei die Funktionen zur Dokumentation noch fiir 2021 geplant sind.

6. Kindy

Kindy ist eine KitaApp der Peak Software UG aus Hamburg, die 2019 aus einer elterlichen Initi-
ative in einer pilotierten Testphase erstmals online ging und ein Jahr spater auf dem Markt kam.

Kindy gibt es fir Kita und Eltern als WebApp (Browser-Anwendung) sowie als native App flr
Android- und iOS-Geréate.

Fur die Kita bietet sie Planungs-, Verwaltungs- und Kommunikationslésungen an. Sie ermoglicht
die Ubermittlung von Kennzahlen und Stammdaten. Sie unterstitzt den Informationsaustausch
zwischen Kita, Trager und Eltern; dabei besteht die Mdglichkeit, Inhalte durch den Ubersetzer in
verschiedene Sprachen zu Ubersetzen. Den Einrichtungen stehen diverse Dokumentations-mag-
lichkeiten des Tagesablaufs zur Verfiigung, die mit Hilfe von Symbolen ersichtlich sind. Die An-
wesenheit der Kinder kann durch eine Check-in-Funktion erfasst werden, wahrend Eltern tber
ihren Zugang die Moglichkeit geboten wird, die Abwesenheit der Kinder zu melden.

Im Baukastenprinzip kdnnen die Nutzer*innen entscheiden, welche der Funktionen aktiviert wer-
den. Die Kitaleitung vergibt die Zugriffsrollen.
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Die Kindy App ist ab 19,90 Euro im Monat verfugbar. Die Kinderanzahl kann je 20 Kinder ftir 5,90
Euro pro Monat beliebig erweitert werden. Schulungen stellt das Start-up fiir digitale Softwarelo-
sungen kostenlos in Form eines Webinars zur Verfligung.

Fur die App werden laufend Updates verdffentlicht, die neben Fehlerkorrekturen auch neue
Funktionen beinhalten kbnnen. Ab Herbst 2021 ist zuséatzlich eine eigene Kommunikations-App
fur Kitas geplant.

7. Kitalino

Kitalino ist die zur Komplettldsung weiterentwickelte Software Dokulino. Diese wurde zunachst
vom Verlag Herder angeboten, der Rechteinhaber diverser Beobachtungsbdgen fur Kitas ist. Fir
deren technologische und funktionelle Weiterentwicklung wurde Ende 2020 die Kitalino GmbH
als Tochtergesellschaft neu gegrundet. Seit seiner Markteinfihrung wurde Dokulino kontinuier-
lich ausgebaut und weiterentwickelt, sodass daraus nun die webbasierte Anwendung Kitalino
entstand, die ihren Fokus auf die Dokumentation legt:

Kitalino ermdglicht derzeit die Nutzung digitaler Versionen der lizensierten Standardbeobach-
tungsbogen Basik U3/U3, Liseb 1+2, Sismik, Seldak und Perik sowie des EBD (Petermann &
Petermann). Individuelle Bogen kdnnen gegen einmaligen Aufpreis aufgenommen werden.

Die ePortfolioerstellung erfolgt im Zusammenspiel mit der Fotolino-App, die auch Uber einen
Kindmodus zur kindorientierten Aufnahme von Fotos- Video- und Audiodateien verfugt. Zugriffs-
rechte auf die ePortfolios kénnen individuell eingerichtet und mit den Eltern geteilt werden. Die
direkte Elternkommunikation wird Giber die Familien-WebApp hergestellt.

Es lassen sich fir verschiedene Zugange fir verschiedene Rollen anlegen, die durch die Lei-
tung verwaltet werden kénnen.

Das Preismodell von Kitalino ist in verschiedene Funktionsumfange aufgeteilt. In der Basis- und
in der Portfolioversion ist jeweils ein Beobachtungsbogen enthalten. Die Portfolioversion bietet 4
GB Speicherplatz pro Kind. In der Beobachtungsversion ist der Speicherplatz auf 500 MB be-
grenzt, dafir sind drei Beobachtungsbdgen enthalten. In der Version Kitalino Pro sind alle Be-
obachtungsbdgen enthalten und 8 GB Speicherplatz pro Kind flir das ePortfolio vorgesehen.

Der Verwaltungsbereich ist auf das Anlegen von Profilen fir Kinder und fur Fachkrafte zum
Zweck der Dokumentation beschrankt.

8. Leandoo

Leandoo ist ein Kleinstunternehmen, das 2014 gegrundet wurde, seinen Sitz in NRW hat und
seinen Fokus auf die Kitaverwaltung und Elternkommunikation legt.

Die Anwendung ist als WebApp (Browseranwendung) und als native App fur Android- und iOS-
Gerate verfugbar.

Die App untergliedert sich in die KitaApp, die ElternApp und eine TerminalApp zur Anwesenheits-
und Zeiterfassung.

Fur die Kommunikation mit den Eltern stehen neben diversen anderen Funktionen auch Chat-
funktionen zur Verfugung. Die Software erméglicht das Erstellen von ePortfolios mit Text und
Fotos und von freien Beobachtungsvermerken. Uber die Profiliibersicht des Kindes in der App
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kann die Einrichtung ausgewahlte Teile des ePortfolios mit den Eltern teilen. Des Weiteren bietet
Leandoo viele Funktionen zur Verwaltung und Organisation des Einrichtungsalltags.

Leandoo ermdglicht die individuelle Vergabe von Benutzerrechten.

Die drei Preiskategorien der Software orientieren sich an der Anzahl der Kinder in der Einrichtung
— der Funktionsumfang bleibt dabei identisch. Bei Einrichtungen bis zu 15 Kindern ist Leandoo
kostenfrei, danach steigt der Preis mit Anzahl der Kinder stufenweise. Zusatzlich bietet Leandoo
gegen Aufpreis und auf individuelle Anfrage eine Trageransicht an. Eine weitere Ebene integriert
in der Software die Verwaltung und Organisation mehrerer Kitas.

Es erfolgen laufend Updates. Neue Funktionen sind dabei inklusive.

9. LiveKid

LiveKid wird seit Februar 2020 in Deutschland von der LiveKid EU GmbH angeboten, Server-
standort ist Frankfurt am Main. Urspriinglich wurde das System fir den polnischen Markt entwi-
ckelt.

Die Anwendung steht fiur Kita und Eltern als WebApp (Browseranwendung) und als native App
fur iOS und Android-Geréte bereit.

LiveKid ist eine Anwendung fir die Kommunikation mit Eltern, Dokumentation und die Verwal-
tung von Kitas. Fur den Informationsaustausch mit Eltern gibt es verschiedene Mdglichkeiten.
Der Bereich der Dokumentation umfasst die Erstellung von ePortfolios und freie Beobachtungs-
vermerke. Neben der Verwaltung der betreuten Kinder ist es in der Vollversion auch mdglich das
Kitapersonal und die Finanzen zu verwalten. Uber die genannten Funktionen hinaus kénnen mit
LiveKid eigene Formulare (z.B. Anmeldeformulare) erstellt werden.

Uber ein detailliertes Berechtigungssystem mit frei definierbaren Rollen kénnen einzelne Funkti-
onen fur bestimmte Benutzer*innen (de-)aktiviert werden.

LiveKid ist in der ,Connect“-Variante ab 41,65 Euro (inkl. MwSt.) monatlich nutzbar; in dieser
Variante stehen einige Funktionen nicht zur Verfligung (z.B. Personalverwaltung, Abrechnungs-
system). In der Vollversion gibt es LiveKid ab 83,30 Euro (inkl. MwSt.) pro Monat. In beiden
Versionen ist der endgliltige Preis abhangig von der Anzahl der betreuten Kinder.

Im Zuge der Weiterentwicklung werden von LiveKid stetig Updates veroffentlicht, diese schlie3en
neben Fehlerbehebungen auch neue Funktionen mit ein.

10. Nembgrn

NemBgrn wurde im Jahr 2005 vom skandinavischen Softwarehaus Assemble in Kopenhagen
entwickelt. Sitz der deutschen Niederlassung ist in Miinchen.

Die Anwendung steht fur Kitas und Trager als WebApp (Browseranwendung) und als native App
fur Android- und iOS-Tablets zur Verfiigung. Eltern kénnen die ElternApp fir Android- und iOS-
Gerate verwenden.

Die Anwendung ist modular aufgebaut und kann tragerspezifisch angepasst werden. Neben ei-
nigen Funktionen zur Eltern- und Teamkommunikation und zum Check-in stehen umfangreiche
Moglichkeiten zur Kitaverwaltung, insbesondere zum Kinder- und Personalmanagement und zur
Abrechnung zur Verfigung. Im Rahmen der Dokumentationsarbeit ist die Erstellung von Fotos,
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Tagebichern und ePortfolios und die Anwendung vieler standardisierter Lizenzbdgen (u.a. Liseb
1+2, Seldak, Sismik, Perik, Selsa) mdglich. Eltern kénnen Uber die ElternApp Portfolios mitge-
stalten und bestimmen, fur welche Zwecke Fotos des Kindes verwendet werden durfen. Ein in-
tegrierter Ubersetzer kann Inhalte in tiber 40 Sprachen tibersetzen.

Durch das Rollenmanagement kann der Zugriff auf einzelne Funktionen festgelegt und be-
schrankt werden. Eltern haben nur Einblick in die Informationen, die von der Kita freigegeben
werden.

NemBgrn ist in der Basisversion monatlich ab 1,19 Eurp pro Kind erhéltlich. In einer fur den
jeweiligen Trager individuell angepassten White-Label-Lsung ist die Anwendung ab 2,38 Euro
pro Kind verfugbar.

Auf Tragerebene bietet NemBgrn Gibergeordnete Module zur Konzept-, Finanz-, Vertrags-, Per-
sonal- und Kitaplatzverwaltung an.

11. Stramplerbande

Stramplerbande hat sich 2018 aus elterlicher Initiative gegriindet. Urspriinglich als soziales Netz-
werk fur Kitas aufgesetzt, entwickelte sich die Plattform immer mehr zu einer Komplettlésung.
Hauptsitz des Unternehmens ist Nurnberg.

Die Stramplerbande ist als WebApp (Browseranwendung) und als native App fur Android- und
iI0S-Geréte nutzbar.

Die Kernfunktionalitét ist dabei ein News Feed mit aktuellen Informationen, Neuigkeiten und Bil-
dern aus der Kita, ein Kalender und getrennte Bereiche, in denen Bilder und Dateien der Ein-
richtung hochgeladen werden kdnnen. Die modular aufgebaute Plattform kann durch jede Kita
je nach Bedarf um Module erweitert werden. Die Standardsprache der Plattform ist Deutsch,
genutzt werden kann die Stramplerbande aber in vielen weiteren Sprachen. Dies wird durch den
IBM Language Translator realisiert, welcher die Benutzeroberflache und die Inhalte fur die Nut-
zenden in die gewlinschte Sprache Uibersetzt. Zusatzlich besteht die Mdéglichkeit, in der App Bil-
dungs- und Entwicklungsdokumentationen (z.B. ePortfolios) zu erstellen.

Mit einem Einladungslink kann die Kita vollstandig Gberwachen, wer in der Plattform aufgenom-
men wird und den Nutzenden Zugangsberechtigungen erteilen und individuelle Rechte transpa-
rent vergeben.

Die App ist ab 1,19 Euro pro Kind und Fachkraft monatlich erhaltlich, fiir eine Einrichtung mit 80
Kindern ware die Nutzung dann ab 95,20 Euro monatlich mdglich.

Stramplerbande kooperiert mit der Berufsgenossenschatft fir Gesundheitsdienst und Wohlfahrts-
pflege (BGW), mit der die Plattform gemeinsam weiterentwickelt werden soll. Neben weiteren
Funktionen zur Bildungs- und Entwicklungsdokumentation sollen zeitnah Funktionen zur Arbeits-
zeiterfassung und Dienstplanung hinzukommen und gegen Aufpreis individuell erweiterbar sein.
Geplant ist ferner, eine Funktion fur Videokonferenzen mit geringer Teilnehmerzahl auf Basis
von BigBlueButton zu integrieren.
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C KITAAPPS IM PRAXISEINSATZ

Die bisherigen Informationen gaben einen Uberblick (iber die verschiedenen KitaApps, die aktu-
ell auf dem deutschsprachigen Markt verfiigbar und deren Anbieter bestrebt sind, die DSGVO-
Vorgaben zu erflillen. Im Folgenden werden einige Informationen und Erfahrungen fur die Ein-
fuhrung einer KitaApp zusammengefasst. Die Erfahrungen stammen auch aus Gesprachen mit
Einrichtungen, Tragern und Expert*innen und aus einschlagiger Literatur. Der Schwerpunkt die-
ses Abschnitts liegt auf solchen Apps, die (auch) der Kommunikation mit Eltern dienen.

|.  Anregungen zur EinfUhrung von KitaApps

1. Entscheidungsfindung inklusive DSGVO-Priifung

Die Entscheidung fur die Einflihrung digitaler Formate kann — je nach Auswahl des Produkts bzw.
der Produktbausteinen — zu deutlichen Veradnderungen fihren, sowohl fir das Team und die
Eltern als auch fir den Trager. Sie sollte daher sehr bewusst auf Basis ausreichend guter Infor-
mationen, einer genauen Analyse eigener Bedarfe und Zielsetzungen und einer sorgfaltigen
DSGVO-Prufung der in Frage kommenden KitaApps (siehe Teil D) getroffen werden. Der Fokus
auf die vier Punkte ,Vision®, ,Strategie®, ,Partizipation“ und ,Zustandigkeit® gepaart mit dem Fak-
tor Zeit kann als Orientierung bei der Entscheidungsfindung und Einfihrung dienlich sein. Wie
Abb. 2 verdeutlicht, sind die vier Punkte dabei nicht isoliert, sondern als Aktionszyklus mit ggf.
Ruckkopplungsschleifen zu verstehen.

So sollesin
1 Jahr
aussehen

« Wer Zustan- SV:?IChe.

« Was dig- Strategie ¢ r'ltt‘;_'n

. keiten welcher
Wann Reihenfolge

* Teammitglieder
+ Trager
« Eltern

Abb. 2: Bausteine der Entscheidungsfindung fur eine KitaApp

Die Einfihrung einer KitaApp mit Komplettlésung, die aufgrund ihrer vielfaltigen Optionen die
umfassendsten Verénderungen fir Kitas zeitigen kann, wird h&ufig von Tragern entschieden,
insbesondere dann, wenn sie mehrere Kitas betreiben. Wichtig dabei ist, keine Kita gegen deren
Willen zu einer von Anfang an dauerhaften App-Nutzung zu verpflichten, sondern zumindest mit
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einer zeitlich befristeten Pilotphase zu starten, an der alle Kitas oder auch nur die interessierten
Kitas des Tragers teilnehmen. Die Erfahrungen der Einrichtungen aus dieser Phase werden ge-
sammelt, gemeinsam bewertet und entsprechende weitere Schritte (z.B. Einbezug weiterer Kitas
oder Einbezug weiterer App-Elemente) vereinbart.

PARTIZIPATION

Es ware vermessen ungefragt davon auszugehen, alle Betroffenen seien mit digitalen Medien
glucklich und vertraut. Deshalb ist es bei der Planung und Einfiihrung einer KitaApp hilfreich, den
Weg mit allen Beteiligten gemeinsam zu gehen; so kdnnen Fragen, Unsicherheiten, Wiinsche,
Bedarfe, Chancen und Hindernisse miteinander ausgelotet und eine von allen getragene Lésung
gefunden werden. Akzeptanz und Geschlossenheit des Teams sind die zentralen Saulen fir ge-
lingende Veranderung: nur was akzeptiert wird, wird auch tatsachlich genutzt.

Diese Klarung sollte im ersten Schritt innerhalb des Teams, evtl. mit Einbezug des Tragers, er-
folgen und erst im Anschluss kann der Kreis auf weitere Personengruppen, wie etwa Eltern er-
weitert werden. Im Teamklarungsprozess kénnen etwa die eigenen Erfahrungen und das eigene
Nutzungsverhalten mit digitalen Medien reflektiert werden, ebenso die (padagogische) Haltung
gegenuber deren Einsatz und die damit erwarteten Chancen und Bedenken.

VISION

Liegt eine grundsatzliche Bereitschaft zur Einfihrung digitaler Medien im Team vor, ist auf der
Basis einer passgenauen Ist-Analyse die gemeinsame Formulierung einer regulativen Leitidee,
also einer Vision Uber Zweck und Ziel des Medieneinsatzes, mit Blick auf die Festlegung der
nachfolgenden Handlungsschritte sehr hilfreich.

Eine solche Vision kann ein wertvoller Fluchtpunkt sein, in dem im Prozessverlauf ggf. entste-
hende unterschiedliche Meinungen und Uberzeugungen der einzelnen Teammitglieder wieder
zusammenlaufen kénnen (Lorenz & Minzl, 2017). Eine mdgliche Leitidee ware beispielsweise:
SWir wollen das Bedlirfnis der Eltern nach Informationen zu unserem Tagesablauf/Projekten
/Ausflligen noch besser erflillen”. Es ist ratsam, die Zielsetzung(en) so zu formulieren, dass sie
sich z.B. nach einem Jahr daraufhin Gberprifen lassen, ob der Einsatz digitaler Formate den
erwarteten Effekt zeitigte.

STRATEGIE UND ZUSTANDIGKEIT

Ausgehend von der Vision ist in einem nachsten Schritt zu formulieren ,Welche Prozesse wollen
wir digital gestalten?“, aber auch ganz konkret ,Was wollen wir nicht digital gestalten und wa-
rum?“. Diese prozessorientierten Uberlegungen sind anschlieRend in einzelne Handlungsschritte
(,Was") inklusive der Beschreibung des ,Wer“ (...sie ausfihrt) und ,Wann* (...soll der Schritt
starten und bis wann abgeschlossen sein) zu Uberfihren. Beim Punkt ,Was* ist nicht nur an die
konkrete KitaApp-Einfiihrung zu denken, sondern auch an flankierende MafRnahmen wie deren
konstante Finanzierung, Elterninformation, Einarbeitung/Schulung und Pflege der App. Beim
Punkt ,Wer“ sollten sich Schritte zur technischen Umsetzung nicht an dem Potential einer oder
weniger Personen im Team festmachen. Medientechnisch versierte Teammitglieder sollten sich
als Multiplikator*innen fir andere verstehen, um die Einfihrung von Apps auf eine breite Basis
zu stellen. Bisweilen ist die Hospitation in einer bereits erfahrenen Kita fir das eigene Vorhaben
klarend und impulsgebend.
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ZEIT

Der Klarung, ob, wofur und in welcher Form KitaApps fur die Belange der Kita von Vorteil sind,
sollte gentigend Zeit eingeraumt werden, ebenso einer Testphase vor der ggf. endgultigen Ein-
fuhrung.

Zeit braucht es vor allem auch fir die notwendige DSGVO-Priifung, die mehrere Arbeits- und
Dokumentationsschritte umfasst und fir die vorherige Anzeige der KitaApp-Nutzung an die Kita-
Aufsichtsbehorde, flr die mindestens vier Wochen einzukalkulieren sind (siehe Teil D).

2. Einfihrungsprozess

Anhand der Rickmeldungen aus Kitas, die bereits mit KitaApps arbeiten, und der Ergebnisse
zur DSGVO-Anwendung bei KitaApps (Teil D) wurden auch die Erfahrungen zu den Arbeits-
schritten zusammengetragen, die fir eine gelingende App-Einfihrung wichtig und damit Orien-
tierung gebend sind (siehe Tab. 8).

Tab. 8 Erfahrungsbasierte Arbeitsschritte bei der Einflihrung einer KitaApp

1. Uberlegungen zu Strategie und Visionen durch Trager und Kitaleitung/en

2. Partizipation der Mitarbeiter*innen; Erarbeitung eines geschlossenen Auftretens

3. Entwicklung einer Strategie und eines Fahrplans fur die DSGVO-Prufung und die Einfihrung
einer KitaApp

4. Partizipation der Eltern (z.B. Elternabende, Tur-und-Angel-Gesprache, Flyer, Fragezeit)

5. Anfragen bei unterschiedlichen Anbietern anhand der erarbeiteten Checkliste. Nutzlich ist es

neben den Konditionen noch einmal konkret zu erfragen:
° Referenzadressen anderer Kitas, die mit diesem Produkt arbeiten

o Erreichbarkeit der Anbieter (z.B. Kontaktpersonen, Supporthummern, E-Mail, (Video-)
Chat-Mdglichkeiten)

e Angebot kostenfreier Vor-Ort-Schulungen (z.B. ab bestimmter Kita-Anzahl), Preise fir Zu-
satzschulungen oder bewahrte Alternativen zu Vor-Ort-Schulungen

e Angebot von Testzugangen bei den Anbietern der engeren Auswahl, um sich selbst ein
erstes Bild uber den Aufbau der KitaApp machen zu kdnnen

o Bereitstellung einer etwaigen Einwilligungserklarung fur die Eltern und von Eltern-Infoma-
terial bzw. Unterstiitzung bei der Eltern-Information durch den Wunschanbieter

6. Entscheidung fur einen Anbieter und der Finanzierung in einem Gremium bestehend aus Tra-
ger und Kitaleitung/en

7. Durchfihrung der DSGVO-Priifung und der notwendigen Dokumentationen durch den Trager
(siehe D. Il.)

Bei positivem Priifergebnis:

e Vorherige Anzeige der KitaApp-Nutzung an die Aufsichtsbehoérde der Kita
e AbschlieBen eines AV-Vertrags durch den Kitatrager mit dem KitaApp-Anbieter

8. Schulung der Mitarbeiter*innen und regelmafige Klarung offener Fragen mit dem App-Anbieter
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9a

Start mit interner Gewdhnungsphase (ca. 3 Monate), bei der nur die Mitarbeiter*innen die App-
Inhalte sehen kénnen, um das System mit Leben zu filllen und den Umgang mit der App zu
Uben (Inhalte einpflegen wie Termine, Neuigkeiten, Fotos von Aktionstagen)

9b

Information der Eltern tber ihre Betroffenenrechte nach Art. 13 DSGVO

Soweit eine Einwilligung der Eltern zur Nutzung der KitaApp fir sie und ihr Kind einzuholen ist
(so insbesondere fiir App-Losungen zur Kommunikation mit Eltern — siehe D. II. 1. a) — bzw.
eingeholt wird, diese unterschreiben lassen und in den Bildungs- und Betreuungsvertrag fir
neue Eltern aufnehmen

Hinweis: Eine Einwilligung ist nicht immer zwingend erforderlich, auch mit Nachteilen verbun-
den und daher nicht unbedingt empfehlenswert (siehe Teil D. Il. 1. a)).

10.

11.

Stufenweiser Start mit den Eltern: Die bereits mit Leben gefiliten Teile der App (z.B. Termin-
kalender, Pinnwand mit Neuigkeiten) kann fir die Eltern freigeschalten werden, sodass Sie als
Team beginnen kdnnen zu zeigen, was in der Kita passiert.

Um beim Start die Eltern auch aktiv mit einzubeziehen, bietet es sich an, den Check-in (mor-
gens) und Check-out (abends) der Kinder sowie die Funktion, die Kinder Uber die App von der
Kita abmelden zu kénnen, vorzustellen und freizuschalten.

Dabeibleiben: Ein digitales System lebt davon, wie es gepflegt wird. Das bedeutet, dass die
KitaApp zwar vor allem in der Anfangsphase eine gewisse, auch zeitliche Aufmerksamkeit
braucht, um als Alltagsgegenstand in die Kitaroutinen aufgenommen zu werden, aber eben
auch, dass man im weiteren Verlauf der Nutzung am Ball bleiben sollte.

Freiwerdende Zeit durch die Vereinfachung von verschiedenen Tatigkeiten kann dann zum
groRen Teil in die Arbeit mit den Kindern investiert werden. Man sollte sich als Team aber auch
einen gewissen Zeitanteil reservieren, um Fragen zur App zu klaren und die Nitzlichkeit neuer
Funktionen zu testen.
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3. Benotigte Hardware

Fur die Nutzung von KitaApps wird auch eine Hardware-Ausstattung in der Einrichtung benétigt,
die verschiedene Komponenten umfasst (siehe Tab. 9).

Tab. 9 Hardware firr die Benutzung einer KitaApp

PC der Kitaleitung

In vielen Kitas ist bereits ein PC im Buiro der Kitaleitung installiert, der auch
fur die Nutzung einer KitaApp verwendet werden kann.

Alle in dieser Expertise vorgestellten Anbieter stellen einen WebApp-Zu-
gang fur ihre KitaApps zur Verfigung. Nitzlich ist der PC vor allem durch
die gute Ubersicht und einfache Bedienung, so z.B. fiir die Eingabe groRe-
rer Datenmengen in die KitaApp, wie es bei der erstmaligen Einrichtung vor
Beginn der Nutzung notwendig ist.

Tablets

Fir die KitaApp-Nutzung in den einzelnen Gruppen bietet sich die Verwen-
dung von Tablets an. Die Wahl des Betriebssystems (Android/iOS) hangt
dabei von der verwendeten KitaApp ab. Bei Anbietern, die eine WebApp
anbieten, ist die Wahl des Betriebssystems zweitrangig.

Ntzlich ist es, fur jede Gruppe ein eigenes Tablet zur Verfligung zu stellen.
Bei dessen Anschaffung ist zu Uberlegen, ob es weitere Tatigkeiten in der
Kita gibt, fur die das Tablet von Nutzen sein kann (z.B. Vorbereitungsarbei-
ten fur Veranstaltungen, digitale (Medien-)Bildung mit Kindern).

Wichtig ist, sich bei der Tablet-Anschaffung fir ein Betriebssystem zu ent-
scheiden. Mehr Informationen hierzu werden die Empfehlungen ,IT-Aus-
stattung und IT-Management Kita“ enthalten, die im Herbst 2021 erschei-
nen.

WLAN

Fur eine reibungslose Verwendung sollte die Kita flachendeckend mit ei-
nem WLAN-Signal ausgestattet sein. Die KitaApps brauchen in der Regel
einen dauerhaften Zugriff zum Internet.

Check-in-Bildschirm mit
Touchfunktion

Als nutzlich erwiesen hat sich ein Check-in-Bildschirm oder ein stationares
Tablet, um dort die angebotenen Check-in-Terminals einzurichten. Dort
konnen Eltern und Kinder beim Bringen gemeinsam in der Kita die Anwe-
senheit des Kindes ,einchecken®.

Bei Bedarf:

SIM-Karte inkl. Datenver-
trag oder WLAN-Stick?'8

18 im ,Aufeneinsatz* eher unhandlich

Wird die KitaApp oder das Tablet auch aul3erhalb des WLANSs der Kita ver-
wendet, bietet sich die Beschaffung einer SIM-Karte mit Datenvertrag an.
Dadurch kann das Tablet wie ein gebrauchliches Smartphone auch mobil
genutzt werden.
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lI. Praxiserfahrungen mit KitaApps

1. Entlastungs- und Mehrwert-Erfahrungen

Die Gesprache mit mehreren Kitaleitungen und die Diskussion im Tragerbeirat am IFP
ergaben, dass deren Praxiserfahrungen im KitaApp-Einsatz insgesamt sehr positiv sind.

Kitaleitungen stellten in den Gespréchen heraus, dass der Mehrwert durch die KitaApps in ihrer
Einrichtung so hoch ist, dass diese auf keinen Fall mehr auf sie verzichten wollen wirden.

Kitatrager, die eine KitaApp mit Komplettldsung in ihren Einrichtungen bereits eingefuhrt haben,
berichten, dass das padagogische Personal seit Anwendung der App wieder mehr Zeit mit den
Kindern verbringt. Festzustellen ist eine Arbeitserleichterung in der Verwaltung der Kitas, die sich
anhand einer enormen Zeit- und Kostenersparnis zeigt. Zu beobachten ist, dass diese Apps den
Mitarbeiter*innen nicht nur Entlastung, sondern auch Unterstiitzung bieten: So sind z.B. im ge-
schlossenen KitaApp-System alle arbeitsrelevanten Informationen dokumentiert; da der Zugriff
auf alle wichtigen Angaben stets gewahrleistet ist, kbnnen der Kitaalltag und auch Notfalle besser
gemanagt werden. Aus Tragersicht ist es zudem komfortabel, keinen Server und damit auch
keine Virenprobleme mehr zu haben und sich nicht mehr um Updates kiimmern zu missen.

Mit Blick auf die verschiedenen Funktionen von KitaApps zeigt sich der Mehrwert in fol-
genden Effekten:

KitaApps mit Dokumentationsldsungen erleichtern die Wahrnehmung dieser gesetzlich vorge-
schriebenen Kitaaufgabe. Sie verbinden bewéhrte Dokumentationsformen wie Beobachtungs-
bbdgen ausfullen, Texte schreiben, Fotos, Video- und Audiodateien ins Portfolio integrieren. Sie
sind im Kitalltag schneller zur Hand, zeitsparend im weiteren Umgang mit Fotos und ausgefullten
Bogen und erdffnen zudem neue Wege, Kinder und Eltern aktiv einzubeziehen. Bestatigung fin-
den diese Ergebnisse in dem von der FROBEL Bildung und Erziehung gemeinniitzige GmbH
durchfiihrten ESF-Projekt ,Kita 4.0%, bei dem im Zuge der Einfiihrung der App Kitalino in seinen
Einrichtungen 2020 159 padagogische Fachkrafte und 390 Familien befragt wurden?®:

e Erste Erfahrungsberichte aus den Projekteinrichtungen deuten darauf hin, dass sich durch
die Nutzung von KITALINO der zeitliche Aufwand bei der Dokumentation verringert.

» Der Grofteil der Familien steht den digitalen Medien sehr offen gegentiber und sieht darin
viel Potenzial. Durch den Einsatz erhoffen sie sich vor allem mehr Transparenz und einen
besseren Einblick in den Entwicklungsprozess ihres Kindes®.

KitaApps, die eine digitale Kommunikation mit Eltern und auch im Team ermdglichen, beenden
die Zettelwirtschaft und schaffen mehr Transparenz. In den Gesprachen mit den Kita-Leitungen
und Tragern kamen insbesondere folgende Punkte zur Sprache:

o Eltern fihlen sich Uber den Alltag in der Kita durch die Nutzung einer KitaApp besser infor-
miert. Wobei die Betonung hier auf dem ,Gefuhl, besser informiert zu sein®, liegen soll,
denn der gro3te Teil der Kitas investiert langst viel Energie in die Kommunikation mit den
Eltern. Dennoch scheinen Fotos und Neuigkeiten in digitaler Form und als Push-Nachricht
auf dem Smartphone noch einmal einen besonders unterstiitzenden Effekt mit sich zu brin-
gen.

19 https://www.froebel-gruppe.de/aktuelles/news-single/artikel/befragung-zur-digitalen-dokumentation/.
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o Die morgendlichen Telefonanrufe von Eltern gehen drastisch zurlick, was auch von allen
KitaApp-Anbietern immer wieder angefiihrt wird. Denn die Abmeldung der Kinder als
Hauptgrund fur die Anrufe wird in den entsprechenden Kitas nun tber die App abgewickelt
und das Telefon klingelt nur noch bei wirklich wichtigen Anliegen.

. Registriert wurde zudem ein positiver Effekt bei der Eingewdhnungszeit des Kindes, aber
vor allem beim ,Loslassen” der Eltern. Denn auch hier unterstiitzt ein gezielter Einsatz der
KitaApp mit Fotos aus dem Kitaalltag des Kindes, um den Eltern zeigen zu kénnen, was
das Kind in der Kita alles erleben kann und um Vertrauen zwischen Padagogen*innen und
Eltern aufzubauen.

J Aus Tragersicht zukunftsweisend sind mehrsprachig konzipierte KitaApps mit integrierter
Ubersetzungs-, Vorlese- und Diktierfunktion fiir eingestellte Inhalte, um im Sinne von In-
klusion allen Eltern digitale Kommunikationsméglichkeiten mit ihrer Kita zu ertffnen. Meh-
rere KitaApps sind bereits entsprechend barrierefrei gestaltet (z.B. Kindy, Nemborn, Stram-
plerbande).

Beim Praxiseinsatz von KitaApps mit Komplettlésungen konnte zudem festgestellt werden, dass
deren voller Funktionsumfang in den Einrichtungen bei Weitem noch nicht ausgeschopft wird.
Dies ist aus zwei Gesichtspunkten eine wichtige Erkenntnis:

o Diese KitaApps bieten ein duRerst umfangreiches Potential, um verschiedene Ablaufe in
der Kita digital zu vereinfachen und zu erganzen.

| Es braucht Zeit, um eine KitaApp in einer Einrichtung einzufiihren. Es ist wichtig, sich diese
Zeit daftir auch zu nehmen und dabei darauf zu achten, die einzelnen Funktionen der Kita-
Apps Schritt fur Schritt im Tempo der Mitarbeiter*innen einzufthren. In diesem Zusammen-
hang wird deshalb nochmals darauf hingewiesen, wie bedeutsam die Entwicklung einer
Strategie, die Partizipation der Mitarbeiter*innen und Eltern sowie die Verteilung von Zu-
standigkeiten sind.

Trager berichten, dass sie an den KitaApp-Anbieter als Auftragsverarbeiter nicht nur zu
Beginn ihre Bedurfnisse mitgeteilt haben, sondern einmal jahrlich anhand ihrer Erfahrun-
gen eine Wunschliste weitergeben. So entsteht zwischen App-Nutzer*innen und App-An-
bietern eine Entwicklungspartnerschaft, die die stete positive Weiterentwicklung der Kita-
App beférdert und sich dadurch der Mehrwert fiir den Praxiseinsatz kontinuierlich erhoht.

2. Begegnung unerwinschter Nebeneffekte

In der Schweiz, in der sich ein KitaApp-Markt schon etwas langer etabliert hat, werden erste
unerwiinschte Effekte im Praxiseinsatz sichtbar. Dort ist in vielen Kinderkrippen bereits ein Ta-
gesrapport Standard des digitalen Austausches mit Eltern:

LUnter anderem wird der Stuhlgang der Kleinen detailliert dokumentiert. Eltern kébnnen sich au-
Rerdem auf Wunsch Bilder aus dem Kita-Leben auf ihr Handy senden lassen und sind praktisch
live dabei, wenn ihr Nachwuchs einen kleinen oder gréBeren Entwicklungsschritt macht*
(Anschwanden 2019, S. 1).

Expert*innen wie Eveline Hipeli, Privatdozentin fir Medienbildung an der Padagogischen Hoch-
schule Zirich, und Margrit Stamm, emeritierte Professorin fur Erziehungswissenschaften an der
Universitat Freiburg, sehen diese Entwicklung fur Kinder wie fur Eltern kritisch. Ein Artikel in der
Neuen Ziricher Zeitung fasst ihre Kritikpunkte zusammen (Anschwanden 2019):
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e KitaApps befordern den Trend, dass die Privatsphére in der digitalen Welt nun auch fir
junge Kinder zunehmend verloren geht. Die Apps, mit denen Eltern und Kitas an sich eine
gute Absicht verfolgen, setzen die Uberwachung der eigenen Kinder durch ihre Eltern in der
Kita fort, wodurch das Selbststéandig werden der Kinder gefahrdet sein kann: ,Kinder mer-
ken schnell, dass sie mit Winken tber eine App ihre Eltern immer erreichen kénnen, und
werden damit noch abhangiger von ihnen,” stellt Margrit Stamm fest und betont, dass sich
die gesellschaftlichen Auswirkungen erst in den kommenden Jahren zeigen werden.

e Eltern durch standige Mitteillungen aus der Kita noch mehr Einsicht in den Alltag ihres Kin-
des, das sie eigentlich loslassen wollen, zu gewahren, setzt vor allem die zur Uberfiirsorg-
lichkeit neigenden Helikopter-Eltern vermehrt unter Druck: Mitter und Véater, die bisher drei-
bis viermal am Tag in der Kita angerufen hatten, wirden nun standig besorgt auf ihr Smart-
phone schauen. ,Sie wissen oft selbst nicht, wie viel Information ihnen guttut®, betont Eve-
line Hipeli.

Die Art und Weise der KitaApp-Nutzung zur digitalen Kommunikation bestimmen die Kitas und
nicht die Eltern. Sie haben es daher in der Hand, diesen unerwiinschten Effekten durch eine
wohldosierte Infoweitergabe gezielt zu begegnen.

lll. Datenlage zum Verbreitungsgrad von KitaApps

Vor und wahrend Corona durchgefiihrte Befragungsstudien bei Leitungen von Kitas bzw. bei
Tragern belegen einen coronabedingten Digitalisierungsschub vor allem auch beim Thema Kita-
Apps. Aufgrund ihrer Gré3e und thematischen Relevanz sind dies insbesondere die Studien:

DKLK-Studie 2020 Kitaleitung zwischen Digitalisierung und Personalmangel (Wolters Klu-
wer 2020)

Die Studie, an der Ende 2019 bundesweit Uber 2.500 Leitungskrafte teilnahmen, ergab, dass zu
jener Zeit das Entlastungspotential von KitaApps noch kaum genutzt wurde: KitaApps nutzten
nur 15,7% zur Elternkommunikation und 16,9% zur Beobachtung und Dokumentation. Dennoch
waren 56% der befragten Kitaleitungen davon Uberzeugt, dass KitaApps ihre Arbeitseffizienz
erhdhen, und junge und mannliche Kitaleitungen waren digitalisierten Verwaltungs- und Arbeits-
ablaufen gegentiber besonders aufgeschlossen.

Viele Kitatrager scheuten sich vor der Anschaffung einer KitaApp, vor allem wegen der fortlau-
fenden, teils hohen Lizenzkosten. Um von den digitalen Erleichterungen dennoch zu profitieren,
setzten 42% der Kitas WhatsApp zur Elternkommunikation ein.

Studie Familie & Kitas in der Coronazeit (Cohen u.a. 2020)

An dieser Studie nahmen 2020 bundesweit knapp 5.000 Fachkrafte teil, davon 75% aus Kitas.
Von 80% der Fachkréfte, die wahrend des Lockdowns der Kitas Kontakt zu den Familien hielten,
wurden folgende Kommunikationswege genutzt (Cohen u.a. 2020, S. 29):

e E-Mail (74,7%), Post (74,0%) und Telefon (71,0%).

e Etwa ein Viertel der Fachkréfte setzten (auch) digitale Kommunikationstools ein: WhatsApp
zu 28,9%, ein geschutztes Onlineportal, wozu auch KitaApps oder Videokonferenztools
zéhlen zu 23,5%.

Seite 40 Staatsinstitut fur Frihp&dagogik | Expertise KitaApps 08/2021 - CC-BY 4.0



IFP-Studie ,,Digitale Kommunikation in Coronazeiten“ (Lorenz & Schreyer 2020)

Diese im Bayerischen Modellversuch im Mai 2020 realisierte Studie, an der 99 der 100 Modell-
kitas teilnahmen, bestétigt den Trend — auch insofern, als in etwa jeder vierten Kita, die digitale
Kommunikationstools einsetzen, daftr von der Kita oder dem Trager extra Neuanschaffungen
getatigt wurden: Digitale Medien wurden eingesetzt von...

e 94 der 97 Kitas zur Kommunikation mit den Familien, so vor allem E-Mail (85 Kitas), Video-
konferenztool (33 Kitas), WhatsApp (15 Kitas) und KitaApps (14 Kitas),

* 91 der 99 Kitas zur Teamkommunikation, so vor allem E-Mail (44), WhatsApp (35) und Vi-
deokonferenztool (31),

e 49 der 99 Kitas zur Beobachtung und Dokumentation, davon 17 Dokulino, die anderen eine
der Apps, die in Tab. 3 fir ePortfolio genannt sind.

98% der Kitas bewerteten ihre Erfahrungen als Uberwiegend positiv, vor allem die schnelle und
gute Kontaktaufnahme zu Eltern und Kindern, das einfache Bedienen und problemlose Funktio-
nieren. Auch Eltern gaben positive Rickmeldung. Allerdings machen 71% der Kitas die Erfah-
rung, dass sie mit diesen Tools nicht alle Eltern erreichen (z.B. Eltern ohne Mailadresse).

Wissenschaftliche Begleitung des IFP-Modellversuchs ,,Medienkompetenz in der Friihpa-
dagogik starken“ (Lorenz & Schreyer, 2021)

Die wissenschaftliche Begleitung erfolgte mittels wiederholter Online-Befragungen bei den 100
am Modellversuch teilnehmenden Kitas. Die Angaben der Leitungen beim Start 2018 (N=99):

e 85% gaben fur das Handlungsfeld ,Digitale Bildung mit Kindern® einen mindestens ,seltenen®
Einsatz digitaler Medien an.

* 21% gaben fur das Handlungsfeld ,Beobachtung und Dokumentation® einen mindestens ,sel-
tenen® Einsatz digitaler Medien an.

*  60% gaben fur das Handlungsfeld ,Kommunikation mit Eltern“ einen mindestens ,seltenen®
Einsatz an, wobei es sich bevorzugt um E-Mails handelte; der Einsatz einer KitaApp
(KigaRoo) wurde einmal genannt.

Bei der Online-Befragung zur Halbzeit (Sommer 2019) gaben in allen Handlungsfeldern mehr
Leitungen (N=98) den Einsatz digitaler Medien an als beim Start.

In der Abschlussbefragung der Kitaleitungen (N=98) zum Jahresende 2020 wurde die Frage
nach der Verwendung digitaler Medien erneut gestellt. Insgesamt zeigt sich eine Zunahme von
KitaApps Uber den Modellversuch hinweg. Eingesetzt wurden nun im Handlungsfeld

» Digitale Bildung der Kinder® von allen Kitas digitale Medien, dabei wurde dreimal auch eine
KitaApp (zweimal PariKita) genannt.

» ,Beobachtung und Dokumentation® von jeder zweiten Kita BookCreator, PicCollage oder Pa-
ges sowie von 17 Kitas Dokulino/Stepfolio und von 15 Kitas eine KitaApp mit Komplettldsung
(u.a. KigaRoo, Leandoo, Stramplerbande, KiKom), von denen 14 bzw. 11 Kitas den Einsatz
dieser KitaApps als ,sehr wichtig“ bewerteten.

e Kommunikation mit Eltern“ von 18 Kitas eine KommunikationsApp, von denen 12 Kitas den
Einsatz als ,sehr wichtig“ bewerteten, und 12 Kitas eine KitaApp mit Komplettldsung, von
denen 8 Kitas deren Einsatz mit ,sehr wichtig“ angaben.

Zur Frage nach den Kontaktformaten wahrend der Coronazeit gaben die Kitaleitungen (N=98)
folgende Riickmeldungen (vgl. fur eine Gesamtubersicht Abb. 3).
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e, SMS* war der am seltensten gewahlte Informationsweg (in 5,1% der Kitas).

e E-Malil, ein ,einfaches” digitales Format, wurde in fast allen Kitas haufig bzw. sehr haufig
genutzt (in 94,9%).

e Auch der klassische Weg eines Gespréachs Uber Telefon blieb in Covid-Zeiten eine stabile
Losung (89,8%).

* Face to face Gesprache, in nicht-pandemischen Zeiten die bevorzugte Kommunikations-
form, wurden immerhin von 52,0% der Kitas noch mit ,haufig/sehr haufig“ angegeben.

* Im Vergleich mit den Angaben der friiheren Befragungen wurde der Einsatz von KitaApps
fur die Coronasituation am haufigsten angegeben, namlich von 26,5% der Kitas (entspricht
26 Kitas), davon gaben 19 Kitas einen haufigen bzw. sehr haufigen Einsatz an.

SMS

Email Kita-Cloud
<2

Telefon Bigbluebutton

15
Postalisch

19 Cloud/Dropbox

24

personliche

Gesprache 52 Kita-Apps

39

43

andere (Video- .
)Konferenztools Whiatsapp U
Informationen auf

der Kita-Homepage

Abb. 3. Wahl unterschiedlicher ,Corona“-Kontaktwege in den Kitas Ende 2020; Angaben der Leitungen,
N=98; Angaben in Prozent fiir ,haufig/sehr haufig“, Mehrfachnennung

IFP-Studie ,,Landesweite Befragung von Leitungen in Kindertageseinrichtungen: Lei-
tungsprofile und Bedarfe* (Oeltjendiers, Doblinger & Broda-Kaschube 2020)

In der Studie wurden im Frihjahr 2021 mittels Online-Befragung Leitungskrafte in Bayern tber
ihre Rahmen- und Arbeitsbedingungen und ihr Leitungshandeln in Zeiten von Corona befragt.
Insgesamt nahmen 3.996 Leitungskrafte aus 9.645 bayerischen Kitas (Bayerisches Landesamt
fur Statistik, 2020) an der Befragung teil. Zwei Drittel der Befragten gab an, dass sie die Pande-
mie auch als Chance sehen, um dauerhaft Veranderungsmal3hahmen zu integrieren — 84 %
sahen diese Chance im Bereich Digitalisierung: Auf die Frage, in welchen Bereichen die Leitun-
gen besonders gestéarkt aus der Pandemie hervorgehen, gaben 64 % die Anwendung digitaler
Tools an. 78 % der Befragten verbringen seit Beginn der Pandemie (viel) mehr Zeit mit dem
Aufgabenbereich der Digitalisierung. Uber einen stabilen Internetzugang verfligen 91,4 % der
Leitungen in ihren Einrichtungen. Bei der Frage zur technischen Ausstattung der Einrichtung
gaben 30 % der Leitungen an, dass sie lber Tablets, 67 % Uber Laptops fur die Teams und 51 %
Uber feste PCs fur das Team verfligen. Weiterhin gaben 26 % der Befragten an, das sie KitaApps
fur die Verwaltung, Dokumentation und Kommunikation und 8 % Apps fur Kinder nutzen.

Insgesamt zeigen die Ergebnisse aber auch, dass die Einrichtungen weiterhin Ressourcen und
Unterstiitzung bendtigen, um die individuellen Digitalisierungsprozesse der Einrichtungen vo-
ranzubringen. Die in der Studie erfasste Motivation und Offenheit fir Veréanderungen der Lei-
tungskrafte, sollte hier als Impuls und Chance genutzt werden.
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D KITAAPPS UND DATENSCHUTZ#°

Dieses Kapitel gibt den aktuell erarbeiteten Sach- und Diskussionsstand zum Thema Daten-
schutz bei der Nutzung von KitaApps wieder, bei dem mit Blick auf die DSGVO juristisches Neu-
land zu betreten ist. Es gibt eine erste Orientierung fur Kitatrager, aber auch fur KitaApp-Anbieter.
Es informiert Kitatréger tber wichtige Datenschutz-Grundlagen bei der Einfihrung einer KitaApp,
wie die Klarung der Rechtsgrundlage(n) fur die digitale Datenverarbeitung, die sorgféaltige Aus-
wahl des App-Anbieters und die vorherige Anzeige der Auftragserteilung an die Aufsichtsbe-
horde. Im Abschnitt Il. 3. Prif-, Dokumentations- und Rechenschaftspflicht finden sich auch Hin-
weise auf Arbeitshilfen und Formulare, die Kitatrager bei der datenschutzrechtlichen Klarung un-
terstutzen.

|.  Auftragsverarbeitung von Sozialdaten

Bei der Einfihrung und Nutzung webbasierter KitaApps in Kitas handelt es sich datenschutz-
rechtlich um eine Verarbeitung von Sozialdaten im Auftrag nach § 80 SGB X. Der Kitatrager
beauftragt hierbei den KitaApp-Anbieter mit der IT-technischen Unterstiitzung jener mittelbaren
padagogischen Aufgaben seiner Kita(s), die die KitaApp bedient. Die Unterstiitzungsleistung des
App-Anbieters bezieht sich auf

e die digitale Verarbeitung personenbezogener Daten von Kindern und ihren Familien (Sozial-
daten), aber auch von Mitarbeiter*innen, die von nun an auf externen Servern des App An-
bieters bzw. eines von ihm eingebundenen Rechenzentrums liegen und nicht mehr auf den
Kita-eigenen Rechnern (PC, Tablets), und

» die Gewahrleistung der technischen Sicherheit der Datenverarbeitung.

1. Sonderfall der Datenverarbeitung

Auftragsverarbeitung ist ein Sonderfall der Datenverarbeitung. Nach der DSGVO? ist sie
nur unter bestimmten, engen Voraussetzungen zulassig; bei Sozialdaten und bei Daten
besonderer Kategorie (z.B. Gesundheitsdaten) sind diese Voraussetzungen noch enger
gefasst.??

Eine Auftragsverarbeitung von Sozialdaten weist bestimmte Charakteristika auf. In Bezug auf
KitaApps lassen sich diese wie folgt darstellen:

* Begrenzung des Auftrags an den KitaApp-Anbieter auf IT-technische Unterstutzungsleistun-
gen bei der Erfillung bestimmter mittelbarer padagogischer Kitaaufgaben.

20Teil D wurde mit maRgeblicher Unterstiitzung von Prof. Dr. Ulrich Moncke (Hochschule fiir angewandte Wissenschaften Min-
chen) erstellt. Die Datenschutz-Ausfiihrungen im Teil D gelten fur Kitas in 6ffentlicher und freier Tréagerschaft gleichermafen. Fur staatlich
geforderte Kitas freier Trager ist sicherzustellen, dass der Schutz personenbezogener Daten von Kindern und ihren Familien bei deren Er-
hebung und Verwendung in entsprechender Weise gewahrleistet ist (vgl. 8 61 Abs. 3 SGB VIII).

21 Art. 28 DSGVO (Auftragsverarbeitung), Art. 32 DSGVO (technisch-organisatorische MalRnahmen — TOM).

22 8 80 SGB X (Anzeigepflicht); Art. 9 DSGVO (besondere Datenkategorien), Art. 35 DSGVO (Datenschutzfolgenabschétzung-DSFA). Die
Auftragsverarbeitung muss die besondere Sensibilitat der Daten berticksichtigen. Psychologische Profile von Kindern im Rahmen einer
Entwicklungsdokumentation sind innerhalb der ohnedies besonders geschitzten Datenkategorien des Art. 9 DSGVO noch einmal als be-
sonders schutzbedurftig einzustufen.

Staatsinstitut fir Frihpadagogik | Expertise KitaApps 08/2021 - CC-BY 4.0 Seite 43



* Weisungsabhangigkeit des KitaApp-Anbieters vom Auftraggeber bei der Auftragsverarbei-
tung der ihm Uberlassenen Daten (kein eigener Entscheidungsspielraum).

e Kein Einschalten von Unterauftragnehmern ohne Zustimmung des Auftraggebers.

e Beachtung der Datenschutz-Vorschriften zur Datenverarbeitung und zur Auftragsverarbei-
tung durch den Kitatrager (Auftraggeber) und den KitaApp-Anbieter (Auftragsverarbeiter), die
vor allem den Abschluss eines Vertrags zur Auftragsverarbeitung (AV-Vertrag) und darin ent-
halten die Gewahrleistung einer sicheren Datenverarbeitung durch geeignete technische und
organisatorische MaRhahmen (TOM) verlangen.

e Strikte Beachtung der Zweckbindung der Datenverarbeitung, d.h. Auftragnehmer*innen und
etwaige/r Unterauftragnehmer*innen dirfen die Daten nicht zu anderen Zwecken verarbeiten
als der Auftraggeber dies darf?3, insbesondere ist ein Tracking von Internetaktivitaten zu Wer-
bezwecken zu vermeiden.

e Vorherige Anzeige der Auftragserteilung an den KitaApp-Anbieter an die fir die Kita zustan-
dige Aufsichtsbehdrde durch den Kitatrager nach 8 80 Abs. 1 SGB X.

* Gesamtverantwortung des Kitatragers als datenschutzrechtlich Verantwortlicher fiir die Ein-
haltung aller Datenschutzvorschriften im Rahmen der Auftragsverarbeitung.*

2. Erhohte Datenschutz-Anforderungen seit DSGVO

An der materiellen Rechtslage zur Auftragsverarbeitung hat sich durch die ab Mai 2018 gel-
tende?® DSGVO nicht sehr viel verandert; so bestand die Anzeigepflicht gegeniiber der Aufsichts-
behdrde bei einer Auftragsverarbeitung von Sozialdaten auch schon vorher. Deutlich erhéht wur-
den jedoch die formalen Anforderungen an die Sicherheit der Auftragsverarbeitung (technischer
Datenschutz) und deren Dokumentation zum Nachweis eines angemessenen Schutzniveaus.

Pflichten des Kitatragers als Auftraggeber und Datenschutz-Verantwortlicher

Bei Auftragsverarbeitungen im Kitabereich ist datenschutzrechtlich Verantwortlicher?® in der Re-
gel nicht die Kita, sondern der Kitatrager, der als rechtsfahige juristische Person den AV-Vertrag
mit dem KitaApp-Anbieter abschlieRt.?” Ob er seine Einrichtung(en) mit IT-Mitteln zur Unterstt-
zung ihrer mittelbaren padagogischen Aufgaben ausstattet, entscheidet der Kitatrager mit
der/den Kitaleitung(en).

Seit Inkrafttreten der DSGVO kommt auf Kitatrager abseits der generellen Prif- und Dokumen-
tationspflichten bei KitaApp-Nutzung ein erhohter Aufwand zu. Kitatrager sind bei ihrer Anzeige
der KitaApp-Einfliihrung gegeniber der Kitaaufsicht (siehe Anhang, F. Il. 4) sowie bei Meldungen
wegen besonderer Vorkommnisse (,Datenpannen®) gegeniber der Datenschutzaufsicht® ver-
pflichtet,

23 Es besteht das Risiko, dass hinter einer App-Anwendung ein komplexes Auftragsnetzwerk steht, in dem u.a. auch Unterauftragnehmer
integriert sind, die unentgeltliche Dienste einbringen, aber ein umfangreiches Webtracking zu Werbezwecken betreiben. Oftmals ist dies der
der Entwicklungsdkonomie geschuldet: Die App eréffnet Verbindungen vom Endgerét (z.B. Smartphone der Fachkraft) zu fremden Servern,
um von dort ,nitzliche” Bibliotheken, Skripte, weitere Software etc, herunterzuladen, die die Funktionalitét der App bereichern. Aber mit
jeder dieser Verbindungsaufnahmen werden Daten vom Endgerat zum fremden Server transportiert. Oft werden die fremden Dienste in
Anspruch genommen, ohne dass Uberhaupt Vertrage Uiber Auftragsverarbeitung geschlossen werden.

24 7.B. Simitis/Hornung/Spiecker, Datenschutzrecht, Rdnr. 3 zu Art. 28 DSGVO.
25 Die DSGVO ist am 24.5.2016 in Kraft getreten und gilt ab dem 25.5.2018.

26 Dies ist die Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten ent-
scheidet (Art. 4 Nr. 7 DSGVO).

27 Beispiel: Verantwortlicher einer Kita in freier Tragerschaft ist z.B. der Tragerverein. Bei groRen Tragern, insbesondere Stadten, kann da-
tenschutzrechtlich Verantwortlicher auch eine fir die Kita zustandige Organisationseinheit sein. Vertragspartner des Vertrags mit dem Auf-
tragsverarbeiter ist eine rechtsfahige Stelle. Delegation ist intern méglich. Details sind Sache des Organisationsrechts.

28 Art. 33 DSGVO.
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e nachzuweisen, dass bei der KitaApp-Nutzung alle DSGVO-Grundsatze fur die Auftragsver-
arbeitung eingehalten sind und

* Rechenschaft abzulegen Uber alle technisch-organisatorischen Mal3nahmen, die er und sein
Auftragsverarbeiter fiir eine sichere Datenverarbeitung getroffen haben.?

Pflichten des KitaApp-Anbieters als Auftragsverarbeiter

Fur KitaApp-Anbieter haben sich die technischen Datenschutz-Anforderungen nach Art. 28, 32
DSGVO verschérft. Dies gilt vor allem fur

» die technischen und organisatorischen MafRnahmen (TOM), die sie fur eine sichere Daten-
verarbeitung im Auftrag zu treffen haben, und

» deren Nachweis und Offenlegung im AV-Vertrag in Form eines IT-Sicherheitskonzepts ge-
genuber den Kunden. Es braucht eine gute Dokumentation der KitaApp, damit der Kitatrager
seinen Dokumentations- und Nachweispflichten nachkommen kann.

ll. Datenschutz-Verantwortung des Kitatragers

Als Verantwortlicher fur die Einhaltung datenschutzrechtlicher Vorschriften treffen den Trager bei
der Einfuhrung von KitaApps verschiedene Pflichten. Diese umfassen die Schritte 1) Klarung der
Rechtsgrundlage fir die digitale Datenverarbeitung, 2) sorgfaltige Auswahl des App-Anbieters,
3) Erledigung der daraus resultierenden Pruf- und Dokumentationspflichten und 4) vorherige An-
zeige der Auftragserteilung an die Aufsichtsbehorde®. Den Prif- und Dokumentationspflichten,
die stark formalisiert sind, kommt der Kitatrager bestenfalls im Zuge der Anzeige nach. Nur wenn
ein angemessenes technisches Datenschutzniveau bei einer webbasierten Datenverarbeitung
nachweislich gewahrleistet ist, ist eine Auftragserteilung zulassig.

1. Bestimmung der Rechtsgrundlage(n) ftr die Datenverar-
beitung

Im ersten Schritt ist sorgfaltig zu bestimmen, auf welche datenschutzrechtliche Grundlage die
personenbezogene Datenverarbeitung mittels KitaApp gestutzt werden kann.

Bezugspunkt hierfir ist der Zweck der Datenverarbeitung seitens der Kita, insbesondere die Er-
flllung einer bestimmten Kitaaufgabe, und nicht der Einsatz des Auftragsverarbeiters, weil inso-
weit keine Datentibermittiung an einen Dritten erfolgt.3! KitaApps mit Komplettldsungen ermagli-
chen Datenverarbeitungen fir verschiedene Kitaaufgaben. Fir jede einzelne Aufgabe ist daher
die jeweils einschlagige Rechtsgrundlage zu klaren, sodass mehrere Rechtsgrundlagen, d.h. Be-
fugnis und teils Einwilligung, das Ergebnis sein kdnnen.

2vgl. § 80 SGB X, Art. 5 Abs. 2, Art. 24 DSGVO; manche Kommentatoren sprechen sogar von einer Beweislastumkehr.

30 Rechts- oder Fachaufsichtsbehorde fir die Kita d.h. nicht an die Datenschutzaufsichtsbehorde.

31 Auftragsverarbeitungen sind insoweit ,privilegiert”, als der Auftraggeber (=Kitatrager), der selbst eine Rechtsgrundlage fiir seine perso-
nenbezogene Datenverarbeitung hat, keine weitere Rechtsgrundlage benétigt, um einen Auftragsverarbeiter (=KitaApp-Anbieter) mit der
Vornahme gewisser IT-Dienstleistungen beauftragen zu kdnnen (vgl. hierzu auch Simitis/Hornung/Spiecker, Datenschutzrecht, Rdnr. 33 zu
Art. 28 DSGVO, Kuhling/Buchner, DSGVO, Rndr. 15-23 zu Art. 28 DSGVO, Ehmann/Selmayr, DSGVO, Rdnr. 7, 8 zu Art 28 DSGVO).
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a) Gesetzliche Befugnis oder Einwilligung der Eltern

Die Ermittlung der Rechtsgrundlage fur eine Datenverarbeitung erfolgt tiber Art. 6 DSGVO.
Da bei fast allen KitaApps auch Gesundheitsdaten und damit besondere Datenkategorien
verarbeitet werden (siehe Teil D. Il. 3. b)), kommt auch Art. 9 DSGVO zur Asnwendung. Nach
Art. 6 und 9 DSGVO ist eine Datenverarbeitung rechtmagig, wenn mindestens eine der
darin geregelten Bedingungen (siehe Tab. 10) und im Falle einer gesetzlichen Befugnis
auch die hierzu einschlagigen nationalen Vorschriften erfillt sind.

Tab. 10 Rechtmalige Datenverarbeitung bei KitaApp-Nutzung nach Art. 6 und 9 DSGVO

Art. 6 DSGVO Art. 9 DSGVO

(Verarbeitung (Verarbeitung besonderer Kategorien
personenbezogener Daten) personenbezogener Daten)

Einwilligung der Eltern in die Datenverarbeitung

Art. 6 Abs. 1 a) DSGVO Art. 9 Abs. 2 a) DSGVO

Gesetzliche Befugnis®? zur Datenverarbeitung

Datenverarbeitung erforderlich zur Datenverarbeitung durch die Kita erforderlich,

e  Erfullung einer rechtlichen Verpflichtung, der Kitas e zur Erfullung ihrer Pflichten, die ihr das deut-
nach deutschem Recht unterliegen (Art. 6 Abs. 1 c), sche Recht der sozialen Sicherheit und des So-
Abs. 2 und 3)%3 zialschutzes, zu dem auch der Kitabereich als

e Wahrnehmung einer Aufgabe, die im &ffentlichen In- Teil der Jugendhilfe z&hit>*, mit geeigneten
teresse liegt und Kitas nach deutschem Recht tiber- Grundrechtsgarantien zuweist (Art. 9 Abs. 2 b))
tragen wurde (Art. 6 Abs. 1 e), Abs. 2 und 3) e auf der Grundlage deutschen Rechts und aus

e  Erfillung des Bildungs- und Betreuungsvertrags mit Grunden eines erheblichen 6ffentlichen Interes-
den Eltern des betroffenen Kindes (Art. 6 Abs. 1 b)) ses (Art. 9 Abs. 2 g))

Bei nahezu allen mittelbaren padagogischen Aufgaben, fir deren digitale Datenverarbeitung

KitaApps auf dem Markt sind, handelt es sich fur bayerische Kitas auch um gesetzliche Aufgaben

nach dem BayKiBiG, die in den einschlagigen Curricula®® konkretisiert sind (siehe Anhang: F. II.

1.):

e Bildungs- und Entwicklungsdokumentation des Kindes mittels (teils vorgeschriebener) Be-
obachtungsbdgen, Portfolio-Ordner und freien Beobachtungen als Grundlage fiir die indivi-
duelle Bildungsunterstiitzung, Reflexion und Planung der padagogischen Arbeit und Entwick-
lungsgesprache mit den Eltern.3®

e Kommunikation mit Eltern (Information, Austausch) und Elternbefragungen als zentrale Auf-
gaben der Bildungspartnerschaft mit Eltern.

e Teamkommunikation und Kitaverwaltung als notwendige Grundlage zur Erfillung des ge-
setzlichen Bildungs- und Betreuungsauftrags.

32 Die Befugnis zur Datenverarbeitung selbst findet sich in den nationalen Normen, d.h. fir Kita im SGB VIIl und im Bayerischen Da-
tenschutzgesetz in Verbindung mit dem Fachrecht im BayKiBiG. Die in Art. 6 Abs. 2, 3, Art. 9 Abs. 2 b) und g) DSGVO enthaltenen Off-
nungsklauseln geben Spielraum flr die nationalen Rechtsvorschriften, aber selbst keine Befugnis.

33 Art. 6 Abs. 1 ¢) DSGVO gibt Spielraum fiir national bestimmte Rechtspflichten. Aus einer Rechtspflicht folgt auch immer die entspre-
chende Befugnis fur die Datenverarbeitung.

34 Zu den sozialen Systemen, die die DSGVO-Kommentarliteratur unter ,soziale Sicherheit* und ,Sozialschutz im Sinne des § 9 Abs. 2 b)
DSGVO subsumiert, zahlen oft nur Rente, Gesundheit, Arbeit und Krankenversicherung. Aber auch der Kitabereich, der ein wesentlicher
Bereich der im Achten Buch Sozialgesetzbuch geregelten Jugendhilfe und damit ein Sozialleistungsbereich ist, dient der ,Sozialen Sicher-
heit* (so auch Kuhling/Buchner, DSGVO, Rdnr. 60 zu Art.9 DSGVO); dies gilt in besonderem MaRe fur den Betreuungsauftrag der Kita.

35 Bayerischer Bildungs- und Erziehungsplan (BayBEP), U3-Handreichung zum BayBEP und Bayerische Bildungsleitlinien (BayBL).

36 Vorgeschriebene und vom IFP empfohlene Beobachtungsverfahren fir Kinder in Kinderkrippen, Kindergarten und Horten in Bayern
(Stand August 2021) https://www.ifp.bayern.de/imperia/md/content/stmas/ifp/anlage_modul b beobachtungsverfahren kinderkrippe kin-
dergarten hort bayern 02-2019.pdf.
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Entscheidend dafir, welche Rechtsgrundlage(n) zur Datenverarbeitung fir welche Kita-
App einschlagig ist bzw. sind, ist nicht nur die Existenz einer gesetzlichen Aufgabe oder
Rechtspflicht der Kita, sondern auch die Erforderlichkeit der Datenverarbeitung zu deren
Erflallung.

»Erforderlich” im Sinn von Art. 6 Abs. 1 b) bis f) DSGVO ist eine Datenverarbeitung dann, wenn
ohne die Verarbeitung die Erreichung des Zwecks nicht, nur unzulanglich, nicht mit angemesse-
nem Aufwand oder nicht in angemessener Zeit erfolgen kénnte.“®” Daraus folgt:

* Wenn eine Datenverarbeitung zur gesetzlichen Aufgaben- bzw. Rechtspflichterfillung nach
dieser Definition erforderlich ist (,must have®), dann liegt eine gesetzliche Befugnis hierzu
vor. Wenn sie daftr nur sinnvoll, aber nicht erforderlich ist (,nice-to-have®), dann braucht es
eine Einwilligung der Eltern.

e Die Erforderlichkeitsprifung bezieht sich nicht nur auf die Frage nach der einschlagigen
Rechtsgrundlage fir die Datenverarbeitung, sondern auch auf die Frage nach dem zulassi-
gen Umfang (Grundsatz der Datensparsamkeit).

Bei welcher KitaApp im Ergebnis nun welche Rechtsgrundlage fur bayerische Kitas zum
Tragen kommt, zeigt Tab. 11 auf. Bei Komplettldsungen kommen stets mehrere Rechts-
grundlagen, d.h. ein Nebeneinander von gesetzlicher Befugnis und Einwilligung der Eltern
zur Anwendung.

Tab. 11 Rechtsgrundlagen fur eine rechtmafige Datenverarbeitung mittels KitaApps

DokumentationsApps ElternkommunikationsApps Teamkommunikation,
Verwaltung
KitaApps mit Komplettldsungen
Gesetzliche Befugnis Einwilligung der Eltern Gesetzliche Befugnis
zur Datenverarbeitung in die Datenverarbeitung zur Datenverarbeitung3®
gesetzliche Befugnis®® und Nur mit Einwilligung gestattet

Rechtspflicht fiir jene Beobachtungsbo-

gen, die bayerische Kitas nach AV- e  soziale Netzwerk-Funktionen

BayKiBiG*® anwenden miissen e Kommunikationsplattformen
e nicht anonymisierte Befragungen
von Eltern

Umgang mit Foto-, Ton- und Filmaufnahmen von Kindern,
die viele KitaApps ermdglichen

Ob die Erstellung und interne Verwendung von Foto-, Ton- und Filmaufnahmen von Kindern
zur Erfullung der gesetzlichen Kitaaufgabe Bildungs- und Entwicklungsdokumentation und insbesondere fir die
ePortfolioarbeit erforderlich und damit auch ohne Einwilligung der Eltern gestattet sind,
wird aktuell noch kontrovers diskutiert (siehe D. Il. 1. b)).

Soweit eine Einwilligung der Eltern einzuholen ist, bezieht sich diese nur auf den KitaApp-
Einsatz in Bezug auf die jeweilige Familie bzw. das jeweilige Kind.

Ist Rechtsgrundlage zur Datenverarbeitung mittels KitaApp eine gesetzliche Befugnis oder
Rechtspflicht, so besteht diese aus einer Paragrafenkette:

37 Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern, Rdnr. 35 zu Art. 6 DSGVO.

38 § 61 bis § 65 SGB VIII, § 67 a bis § 67 ¢, § 69 SGB X; firr freie Trager in Verbindung mit § 61 Abs. 3 SGB VIII; sowie Art.30 BayKiBiG
i.V.m Art. 10 bis Art. 13 BayKiBiG.

39§ 61 bis § 65 SGB VIIl, § 67 a bis § 67 ¢ SGB X; fiir freie Trager in Verbindung mit § 61 Abs. 3 SGB VIII; sowie Art. 28 a BayKiBiG i.V.m
Art. 10 bis Art. 13 BayKiBiG.

40 Perik, Sismik und Seldak nach § 2 Abs. 2 Satz 2, § 5 Abs. 2 Satz 1, § 5 Abs. 3 Satz 1 AVBayKiBIiG.
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- Die Paragrafenkette sieht je nach Kitaaufgabe bzw. IT-Funktion etwas anders aus und wird
im Anhang aufgabenspezifisch dargelegt (siehe F. Il 1).

« Wenn und soweit die KitaApp-Nutzung darauf gestitzt wird, sind die Eltern in der
Kitakonzeption und im Bildungs- und Betreuungsvertrag gemaf Art. 13 DSGVO dariber zu
informieren und auf ihre Betroffenenrechte hinzuweisen (siehe Teil D. Il 3 a)).

Soweit in der Praxis KitaApps bereits genutzt werden, wird bislang in der Regel eine Ein-
willigungslosung*! realisiert. Bei einer gesetzlichen Befugnis zur Datenverarbeitung ist
eine Einwilligung zwar maglich, aber nicht zwingend erforderlich#?, mit Nachteilen verbun-
den und daher nicht zu empfehlen. Eine Rechtspflicht zur Datenverarbeitung schlief3t eine
Einwilligung als Rechtsgrundlage* sogar aus.

Den KitaApp-Einsatz stets von der Einwilligung der Eltern abh&éngig zu machen bedeutet fur die
Kita, dass sie z.B. eine Dokumentations-App nur fir jene Kinder nutzen darf, deren Eltern einge-
willigt haben. Fur alle anderen Kinder muss sie ihre Beobachtungs- und Dokumentationsaufgabe
weiterhin anhand herkdmmlicher Verfahren erfiillen und somit ein Nebeneinander von digitaler
und analoger Bildungs- und Entwicklungsdokumentation sicherstellen.

Ziehen Eltern ihre Einwilligung spater zurtick (Widerruf), darf die KitaApp-Nutzung fir sie und ihr
Kind nicht mehr fortgefiihrt werden. Die Kita ist nun an den Elternwillen gebunden und kann sich
nicht mehr auf ihre gesetzliche Datenverarbeitungsbefugnis berufen.

Eine Einwilligung der Eltern entbindet den Kitatréger nicht von seiner Anzeigepflicht nach § 80
SGB X. Eine Einwilligung kann IT-sicherheitstechnische Schwachen einer Auftragsverarbeitung
nicht kompensieren.

Der Kitatrdger muss seinen Personal- bzw. Betriebsrat beteiligen, wenn die KitaApp-Nut-
zung auch eine Uberwachung der Beschéftigten in seinen Kitas ermaoglicht.*

Ob und inwieweit die in der Expertise vorgestellten KitaApps dies ermdglichen, wurde nicht naher
geprift.

b) Einsatz digitaler Foto-, Ton- und Filmaufnahmen

Foto-, Ton- und Filmaufnahmen von Kindern und Fachkréften sind personenbezogene Da-
ten, die mit digitalen Endgeréaten aufgenommen (erhoben) und in Speichermedien abge-
legt werden. Fragen des Datenschutzes stellen sich bei allen Verarbeitungsweisen, wobei
die Nutzung von KitaApps ebenso wie von Sozialen Medien (z.B. WhatsApp, Instagram,
Facebook) zusatzliche Gefahren darstellen.

Nahezu alle tabletbasierten KitaApps ermdglichen das Aufnehmen und Speichern von Fotos (e-
Portfolio des Kindes; Elterninfo tber Kitalltag), Dokumentations-Apps ermdglichen teils auch das

41 Bei einer Einwilligungslésung uberlasst die Kita den Eltern die Entscheidung, ob die KitaApp fir sie und ihr Kind genutzt werden darf.
Beim Einholen der Einwilligung muss sie die Eltern daher tUber diese Auftragsverarbeitung und die damit verbundenen Zwecke informieren.
42 Eine ahnliche Situation finden wir bei der Auftragsverarbeitung von Banken: Nie fragt die Bank ihren Kunden nach der Einwilligung, ob sie
eine Auftragsverarbeitung der Kontendaten mit einem Finanz-Rechenzentrum machen darf, d.h. sie muss nicht Tausende von Kunden fra-
gen, wenn sie ihre IT auslagert. Soweit sie selbst hier aufgrund eines Vertrages mit dem Kunden verarbeiten darf, darf sie unter den Bedin-
gungen des Art. 28 DSGVO auch auslagern.

43 Eine Rechtspflicht Iasst keinen Spielraum fiir eine Entscheidung, so dass die Verwendung der vorgeschriebenen Entwicklungsdokumen-
tation mit Beobachtungsbogen nicht in die Entscheidung der Eltern gestellt werden kann.

44 vgl. § 75a BayPVG, § 87 Abs. 1 Nr. 6 BetrVG — Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten von Beschaftigten kann
der Arbeitsvertrag, ein Tarifvertrag, eine Betriebsvereinbarung oder das Beamtenverhaltnis sein. Mal3gebend ist die Erforderlichkeit der
Datenverarbeitung im Rahmen der Beschéftigung.
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Speichern von Ton- und Filmaufnahmen fir das ePortfolio der Kinder. Es ist oft auch moglich,
Fotos mit Eltern zu teilen. KitaApps berlcksichtigen die wachsende Bedeutung dieser Aufnah-
men im Kitaalltag, die in vielen Situationen angefertigt werden und die die Erfullung gesetzlicher
Kitaaufgaben bzw. die padagogische Arbeit nach den Bildungsplénen erheblich unterstitzen
(siehe Tab. 12).

Tab. 12 Foto-, Ton- und Videoaufnahmen als Grundlage gesetzlicher Kitaaufgaben

Bildung der Kinder Starkung der Kinder in ihrer

° Medienkompetenz (kreative Medienarbeit, bei der Kinder selbst Medien
machen, Umgang mit Recht am eigenen Bild)

° lernmethodischen Kompetenz (Bildung-, Projektdokumentation als Ba-
sis fur Gesprache mit Kindern iber ihre Lernprozesse)

Individuelle Bildungs- und Ent- Aufnahmegestiitzte Lerngeschichten, Portfolio als Grundlage fiir

wicklungsdokumentation ° individuelle Bildungs- und Lernbegleitung der Kinder

e Fallbesprechungen im Team

Bildungspartnerschaft mit Bildungs-, Projekt- und Entwicklungsdokumentation

Eltern - . . .
® alltagsnahe Einblicke in das Kitaleben fiir Eltern

®  Erleichterung der Eingewthnungsphase des Kindes fir Eltern
®  Grundlage fur Entwicklungsgesprache mit Eltern

Qualitatsentwicklung der Kita Videogestitzte Methoden fir

im Team . . .
®  Professionalisierung und Coaching des Personals

®  kollegiale Beratung und externe Interaktionsberatung

Das Erstellen und interne Verwenden digitaler Foto-, Ton- und Filmaufnahmen fir Kitas
im Rahmen ihrer Aufgaben ist nur mit Einwilligung der Eltern zulassig. Diese bislang vor-
herrschende Rechtsmeinung befindet sich im Umbruch, da Foto-, Ton- und Filmaufnah-
men far die Erfallung bestimmter Kitaaufgaben als fur erforderlich erachtet werden (z.B.
Portfolioarbeit).

Im Rahmen einer weiteren |IFP-Expertise wird daher eingehend geprift, ob und inwieweit die
neue, in Rheinland-Pfalz 2018 veroffentlichte Rechtsmeinung (siehe Anhang: F. II. 2.), auf bay-
erische Kitas und die Nutzung webbasierter KitaApps Ubertragbar ist.

2. Sorgféaltige Auswahl eines KitaApp-Anbieters

a) Standort der Auftragsverarbeitung

Beim Schritt 2, der Auswahl des KitaApp-Anbieters, muss darauf geachtet werden, dass
der App-Anbieter und seine Unterauftragnehmer mit ihrem Hauptsitz sowie der Server-
Standort des zumeist eingebundenen Rechenzentrums im Geltungsbereich der DSGVO
liegen.

Der Auftrag darf nur erteilt werden, wenn die Sozialdatenverarbeitung im Inland, in einem ande-
ren Mitgliedstaat der EU* oder in einem vom Datenschutzniveau gleichgestellten Staat erfolgt

45 Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Italien, Kroatien, Lettland, Litauen, Lu-
xemburg, Malta, Niederlande, Osterreich, Polen, Portugal, Ruméanien, Schweden, Slowakei, Slowenien, Spanien, Tschechische Republik,
Ungarn, Zypern.
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(8 80 Abs. 2 SGB X); hierzu zahlen die Vertragsstaaten des Abkommens tber den Europaischen
Wirtschaftsraum*® und die Schweiz (vgl. 8 35 Abs. 7 SGB 1) und jene Drittstaaten mit angemes-
senem Datenschutzniveau, fir den ein Angemessenheitsbeschluss der EU-Kommission nach
Art. 45 DSGVO vorliegt.*

In allen anderen Drittlandern ist eine Sozialdatenverarbeitung unzulassig.*® Seit der Europaische
Gerichtshof das umstrittene EU-US Privacy Shield, das bisher als partieller Angemessenheits-
beschluss i.S.d. Art. 45 DSGVO galt, fir unwirksam erklart hat,*® ist eine Ubertragung von Sozi-
aldaten in die USA nicht mehr mdglich. Das gilt auch, wenn diese aufgrund der Standardver-
tragsklauseln der Europadischen Kommission erfolgen sollte. Abgesehen davon, dass durch
88 80 Abs. 2, 77 Abs. 3 SGB X die Ubermittlung von Sozialdaten in Drittlander ohne Angemes-
senheitsbeschluss ohnehin ausgeschlossen ist, gewéhrleistet das US-amerikanische Recht ins-
besondere im Hinblick auf den Schutz sensibler Sozialdaten kein angemessenes Schutzni-
veau.>® Aus diesem Grund sollte auch von der Beauftragung europaischer Tochterunternehmen
von US-amerikanischen Anbietern abgesehen werden, da sich diese aufgrund der gesetzlichen
Regelungen in den USA oftmals dem Zugriff staatlicher Behdrden nicht erwehren kdnnen.

KitaApp-Anbieter verstehen sich nicht als Cloud-Anbieter. Diese verarbeiten Daten zu-
meist auf weltweit verteilten Servern und verlagern Rechenprozesse im Milli-
sekundenbereich von einem Server auf einen anderen Server.

In den bisher gepriften AV-Vertragen von KitaApp-Anbietern war nie die Rede von Cloud und
Cloud-Computing. Bei Einbezug eines Rechenzentrums als Unterauftragnehmer des App-
Anbieters muss darauf geachtet werden, dass der unternehmenslokale Server-Standort fix ist
und im Inland oder EU-Raum liegt.

b)  Nicht-6ffentlicher KitaApp-Anbieter®?

Eine Auftragserteilung an KitaApp-Anbieter als nicht-6ffentliche Stelle ist zulassig auf-
grund der begrindeten Annahme, dass die libertragene Sozialdatenverarbeitung zur Er-
fullung mittelbarer padagogischer Kitaaufgaben beim Auftragsverarbeiter erheblich kos-
tengunstiger besorgt werden kann.

Derzeit sind alle KitaApp-Anbieter nicht-6ffentliche Stellen. Eine Auftragserteilung an diese ist
nach § 80 Abs. 3 SGB X nur gestattet, wenn eine der beiden darin genannten Voraussetzungen®?
erflllt ist. Alle Praxiserfahrungsberichte zur Nutzung verschiedener KitaApps stimmen in ihrer
Feststellung Uberein, dass mit der App-Nutzung eine erhebliche Zeit- und Kostenersparnis ver-
bunden ist: sie erleichtert und beschleunigt die Erfullung der jeweiligen mittelbaren péadagogi-
schen Aufgaben, sodass mehr Zeit flr Kinder verbleibt. Vor allem Tréger, die solche Apps in
mehreren ihrer Kitas bereits vor einiger Zeit eingefuihrt haben, stellen diese Zeit- und Kostener-
sparnis als Mehrwert deutlich heraus (siehe Teil C. Il 1).

46 |sland, Liechtenstein und Norwegen.

47 Andorra, Argentinien, Faréer Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Kanada, Neuseeland, Schweiz, Uruguay, Vereinigtes
Konigreich.

48 Venzke-Caprarese, 2017.

49 EuGH, Urteil v. 16.07.2020, C-311/18 (Schrems ).

50 Zu den Auswirkungen des EuGH-Urteils hat der Bayerische Landesbeauftragte fiir den Datenschutz Stellung genommen: https://www.da-
tenschutz-bayern.de/presse/20200729 PMEuUGH1.html.

51 Es ware sicher wiinschenswert, wenn es auch 6ffentliche KitaApp-Anbieter gabe, die Daten in gesicherten staatlichen Rechenzentren
speichern und verarbeiten und diese Funktionalitdt — sozusagen als e-Government-Service — zur Verfigung stellen wirde. Fur die Allge-
meine Innere Verwaltung auf Staats- und Kommunalebene existieren bereits bayerische Cloud-Lésungen.

52 Die erste Alternative ,Beseitigung von Stérungen im Betriebsablauf* ist hier nicht relevant.
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c) AV-Vertrag und IT-Sicherheitskonzept

Der Vertrag zur Auftragsverarbeitung (AV-Vertrag) ist Teil des allgemeinen Vertrags, der
bei einer Entscheidung fir einen bestimmten KitaApp-Anbieter abgeschlossen wird. Des-
sen Inhalte sind in Art. 28 DSGVO geregelt (siehe Tab. 13).

Tab. 13 Zentrale Inhalte von AV-Vertragen

Gegenstand und Umfang
der Datenverarbeitung

Technische und organi-
satorische MalRnahmen
(TOM)

Unterauftragnehmer des
Auftragsverarbeiters

Hauptsitz von App-Anbie-
ter & Unterauftragnehmer
— ServerStandort

klare Darstellung, welche personenbezogenen Daten auf welche Weise zu wel-
chem Zweck/mit welchem Ziel verarbeitet werden

klarer Hinweis, dass Sozialdaten und Daten besonderer Kategorien (Art. 9
DSGVO) verarbeitet werden, die ein erhéhtes Schutzniveau erfordern

konkrete Benennung, welche Hard- und Software dazu eingesetzt wird

vorgeschriebene MalRhahmen, die der Auftragsverarbeiter treffen muss, um den
Schutz und die Sicherheit der Verarbeitung personenbezogener Daten auf ei-
nem Server zu gewahrleisten

konkrete, detaillierte Darstellung aller getroffenen TOM im AV-Vertrag und des-
sen IT-Sicherheitskonzept

Offenlegung, welche Unterauftragsverhaltnisse der Auftragsverarbeiter einge-
gangen ist (z.B. Einbezug Rechenzentrum = ,Hosting“)>?

vollstandige Auflistung aller Stellen, Personen oder Firmen, an die Daten uber-
mittelt werden

kein Einbezug von Unterauftragnehmern ohne Zustimmung des Auftraggebers

DSGVO-Geltungsbereich (BRD, EU-Raum oder gleichgestellter Staat)

evtl. Zusicherung, dass aufRerhalb der EU keine Datenverarbeitung erfolgt und
auch keine Dateniibermittlung an (staatliche) Stellen

Weitere Pflichten e Gebundenheit an die Weisungen der Kita zur Verarbeitung der uibermittelten
des Auftragsverarbeiters Daten (keine einseitig anderbaren AGBs)

e Verpflichtung zur Vertraulichkeit
e Unterstiitzung des Verantwortlichen beim Umsetzen der Betroffenenrechte
* Losch- oder Riickgabepflicht der Daten bei Vertragskiindigung®*, Fristablauf

Kitas durfen nur mit solchen KitaApp-Anbietern zusammenarbeiten, die hinreichende Ga-
rantien daftir bieten, geeignete technische und organisatorische MaRnahmen (TOM) so
durchzufihren, dass die Datenverarbeitung im Einklang mit den DSGVO-Vorgaben erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird (Art. 32 DSGVO).

Diese Garantien zum technischen Datenschutz muissen ,nicht nur zu Beginn des Auftragsver-
haltnisses vorliegen (...), sondern (...) wahrend des gesamten Zeitraumes fortgelten“.>®

Kitatragern wird daher empfohlen, vom KitaApp-Anbieter stets auch die Vorlage eines IT-
Sicherheitskonzepts zu verlangen und mit ihm evtl. schriftlich zu vereinbaren, dieses als
ein dem Betriebsgeheimnis unterliegendes Dokument vertraulich zu behandeln. Unerlass-
lich ist dessen Vorlage bei Hochrisiko-Apps®, um die Datenschutzfolgen-Abschéatzung
(DSFA) nach Art. 32 DSGVO vorzunehmen zu kénnen (siehe Teil D. Il. 3. ¢)).

53 Oft werden Listen bereits eingesetzter Unterauftragsverarbeiter in Vertragen zur Auftragsverarbeitung (AVV) genannt. Fir diese wird keine
(weitere) Zustimmung mehr eingeholt — sie sind mit dem Abschluss des AVV bereits ,gesetzt. Selbst wenn der Auftragsverarbeitungsvertrag
restriktiv ist, kann diese Vorab-Freigabe von Unterauftragsverarbeitern zu unerwiinschten Verarbeitungen, insbesondere im Rahmen von
Werbegeschéaftsmodellen fuhren. Daher sind gerade die bereits aufgelisteten Unterauftragsverarbeiter stets sorgfaltig zu prifen.

54 Datenléschung, wenn ein Kind die Kita verlasst, ist Kitaaufgabe. Durch Deaktivieren des Accounts eines Kindes werden alle dazugehori-
gen Daten automatisch geldscht. Eltern, die Interesse an zu ihrem Kind gespeicherten Informationen/Fotos haben, mussen dies rechtzeitig
der Kita mitteilen. Es ist sicherzustellen, dass die Daten nach einer Léschung nicht wiederherstellbar sind.

55 Ministerium fur Arbeit, Soziales, Gesundheit, Frauen und Familie Brandenburg, 2018.

56 Vor allem KitaApps, die (auch) eine Bildungs- und Entwicklungsdokumentation fuir Kinder mittels Beobachtungsbégen ermdglichen, ent-
halten auch Gesundheitsdaten und sind somit als Hochrisiko-Anwendungen einzustufen.

Staatsinstitut fir Frihpadagogik | Expertise KitaApps 08/2021 - CC-BY 4.0 Seite 51



Die Ausfuhrungen zu den TOM sind zentraler Bestandteil der Datenschutz-Dokumentation, die
der App-Anbieter im Kontext des AV-Vertrags zu erstellen hat. Seit Inkrafttreten der DSGVO
verlangen die Datenschutz-Aufsichtsbehorden, darin auch klassische IT-Sicherheitsziele zu for-
mulieren.%” Fir AV-Vertrage bedeutet das, die technische Datenschutz-Dokumentation als IT-
Sicherheitskonzept vorzulegen, das auf die KitaApp und ihre Funktionalitat eingeht und die ge-
troffenen TOM in allen Bereichen der KitaApp nachweist (siehe Tab. 14). Der KitaApp-Anbieter
muss dem Kitatrager auf dessen Verlangen das Sicherheitskonzept vorlegen kénnen.

Tab. 14 Zentrale technisch-organisatorische MaRnahmen (TOM)

Geschlossenes System

Passwortschutz

Rollen- und Berechtigungs-
konzept

ElternApp

DSGVO-konforme Login-
Losung

Verschlusselung
personenbezogener Daten

Kein automatischer Download
von Fotos (durch Eltern)

Weitere wichtige TOM

Bevor eine Kita mit der KitaApp arbeiten kann, wird fur diese eine individuelle
Datenbank angelegt. Jede Kita arbeitet somit auf einer eigenen Datenbank. Eine
Verbindung zwischen den Daten verschiedener Kitas besteht somit nicht.

Die Administrationsrechte liegen bei der Kitaleitung; sie bestimmt, wer Zugang
zur KitaApp bekommt (z.B. Eltern, Mitarbeiter*innen, Trager).

Die App darf keine Daten fuir andere Apps bereitstellen und keinesfalls ein
Webtracking durchfiihren oder erméglichen.

KitaApps sind standardmaflig mit Zugangsname und Passwort geschitzt.

Fur jede Fachkraft sollte ein separater Account mit eigenem Passwort angelegt
werden. Dabei kénnen unterschiedliche Berechtigungen vergeben werden, die
regeln, welche Fachkraft welche Daten sehen darf. So kdnnte der Leitungsac-
count z.B. einen Uberblick tiber alle Gruppen der Einrichtung erméglichen, wéh-
rend andere Fachkrafte nur gruppenbezogene Berechtigungen erhalten.

Eingesetzte Endgerate sind mit Zugangscodes zu sichern, um zu gewabhrleisten,
dass sie nur mit Wissen einer Fachkraft verwendet werden.

KitaApps sollten ein Rollen- und Berechtigungskonzept bieten, das eine fein gra-
nulare, aber dennoch komfortable Vergabe von Berechtigungen an Fachkréafte,
Teams von Fachkraften, Verwaltungskrafte und die Leitung erméglicht.

Erforderlich ist eine 2-Faktoren-Authentifizierung nach Stand der Technik

® Am sichersten ist eine Kombination von Wissen (z.B. E-Mail-Adresse,
Handy-Nummer, Passwort) mit Besitz (z.B. Chipkarte)>® oder biometri-
schem Merkmal (z.B. Fingerabdruck)

®  Gefahr bei Kombination von Wissen mit Wissen, dass sie leicht in Erfahrung
zu bringen ist (z.B. E-Mail-Adresse und Handynummer)

® Unzureichend ist die Angabe nur der E-Mail-Adresse.

Die Ubertragung der Daten muss verschliisselt stattfinden, um dabei Zugriffe
durch Dritte zu verhindern. Eine verschliisselte Speicherung der Daten auf den
Servern des App-Anbieters ist zwingend erforderlich.

In der App geteilte Fotos kdnnen von Eltern nicht automatisch heruntergeladen
werden; Anfrage bei der Kita, wenn Interesse an einzelnen Bildern.

e dauerhafte Sicherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Kontext der Datenverarbeitung

e rasche Wiederherstellung der Verfugbarkeit personenbezogener Daten und
des Datenzugangs bei physischen oder technischen Zwischenféllen

* Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der TOM (Gewaéhrleistung der Sicherheit der Verarbeitung)

e Kitapflicht, angemessene Sicherheitseinstellungen am Tablet/PC vorzuneh-
men, die auch Sperrung im Fall des Abhandenkommens gewahrleisten

e Sicherstellung, dass keine Metadaten, d.h. Daten tiber die Kommunikation
(wer fragt wann nach welchem Portfolio, wer kommuniziert wann mit wem)
aus dem System an Dritte abflie3en und z.B. fur Profilbildung und Werbe-
zwecke genutzt werden. Der Anbieter sollte dies explizit zusichern.

57 vgl. Informationen zur Auftragsverarbeitung und Datenschutz-Folgenabschatzung des Bayerischen Landesbeauftragten fiir Datenschutz;
Standarddatenschutzmodell-SDM deutscher Aufsichtsbehdrden.

58 vgl. Eckert, IT-Sicherheit, S. 445.

Seite 52

Staatsinstitut fur Frihp&dagogik | Expertise KitaApps 08/2021 - CC-BY 4.0



3. Prif-, Dokumentations- und Rechenschaftspflicht

Wenn der Kitatrager einen bestimmten KitaApp-Anbieter ins Auge gefasst hat, obliegen
ihm im dritten Schritt mehrere Prif- und Dokumentationspflichten, die er mit seinem Da-
tenschutz- und IT-Beauftragten zu erfillen hat.

Im Rahmen seiner Rechenschaftspflicht nach Art. 5 Abs. 2, Art. 24 DSGVO muss er nachweisen
kénnen, dass die Auftragsverarbeitung DSGVO-konform lauft, der App-Anbieter die (Sozial-)Da-
ten seiner Kitas sicher und ordnungsgemaln verarbeitet.

a) DSGVO-Pflichten auf einen Blick

Fur eine KitaApp-Nutzung schreibt die DSGVO verschiedene Prifungen und Dokumenta-
tionen vor, die Abb. 4 im Uberblick aufzeigt und fur die es Arbeitshilfen gibt. Deren Nut-
zung ist dringend zu empfehlen.

Abb. 4  Prif- und Dokumentationspflichten des Kitatragers

AV-Vertrag — Prifung nach Art. 28, 32 DSGVO und Anpassung an die Auftragslage

Checkliste AVV-Prufung in der ,,Orientierungshilfe Auftragsverarbeitung“ online (Stand April 2019),
herausgegeben vom Bayerischen Landesbeauftragten fiir den Datenschutz

e Entspricht der Vertrag allen Inhaltsvorgaben des Art. 28 DSGVO? Enthélt er auch den Nachweis, dass der
Auftragsverarbeiter alle TOM nach Art. 32 DSGVO getroffen hat?

e Anwelchen Stellen ist eine Anpassung (z.B. Hinweis, dass Sozialdaten bzw. Daten besonderer Kategorien nach Art. 9
DSGVO verarbeitet werden) und Erganzung des Vertrags (z.B. Vorlage eines IT-Sicherheitskonzepts) erforderlich?

Beschreibung der Verarbeitungstatigkeit (Art. 30 DSGVO)

Verarbeitungsverzeichnis nach Art. 30 DSGVO — Online-Formular (Stand 2018),
herausgegeben vom Bayerisches Staatministerium des Inneren>®

e Ausflllen des Formulars

e Vornahme der darin integrierten Bewertung der Risiken, die mit der Datenverarbeitung fir die betroffe-
nen Personen verbunden sind

Datenschutzfolgen-Abschatzung — DSFA (Art. 35 DSGVO)

,, Orientierungshilfe Datenschutzfolgen-Abschédtzung“ online (Stand Februar 2021),
herausgegeben vom Bayerischen Landesbeauftragten fiir den Datenschutz®®

Vornahme einer DSFA,
e wenn Verarbeitungsvorgange wahrscheinlich ein hohes Risiko fur die Rechte und Freiheiten der Kinder, Eltern
und Mitarbeiter*innen mit sich bringen,
e wenn eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten nach Art. 9
DSGVO (z.B. Gesundheitsdaten) erfolgt

Pflichtinformation zur Erhebung von Daten®! (Art. 13, 14 DSGVO)

Informationspflichten nach Art. 13, 14 DSGVO — Mustertexte & Formular online (Stand 2018)
herausgegeben vom Bayerisches Staatministerium des Inneren

e Ausflllen des Formulars, unabhéangig von der Rechtsgrundlage der Datenverarbeitung
e Bekanntgabe an die Betroffenen (Eltern, Mitarbeiter*innen)

59 Formularabruf unter https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform _arbeitshilfen/ und https://www.datenschutz-bay-
ern.de/datenschutzreform2018/.

60 https://www.datenschutz-bayern.de/technik/orient/oh dsfa.pdf.

61 Erhebung von Daten ist die Beschaffung von Daten uber die Betroffenen (hier in der Regel Kind, Eltern, Beschaftigte). Art. 13 DSGVO
betrifft den Fall, dass man Daten bei Betroffenen beschafft. Eine veranlasste Selbsteingabe durch Betroffene (Kind, Fachkraft, Eltern) ist
ebenfalls eine Erhebung bei Betroffenen.
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b)  Risikobewertung und Beurteilung ,Technisches Datenschutzniveau®

Im Fokus der Prif- und Dokumentationspflichten des Kitatrédgers steht die Beurteilung
des technischen Datenschutzniveaus nach Art. 32, 28 DSGVO, die vorab eine Risikobe-
wertung erfordert.

Der Kitatrager muss sich — unter Hinzuziehung von Expert*innen — vor Auftragserteilung und
auch danach regelmaRig davon tUberzeugen, dass alle vorgeschriebenen technisch-organisato-
rischen MalRnahmen (TOM) vom App-Anbieter getroffen worden sind, deren Schutzniveau ,an-
gemessen”, d.h. dem neuesten Stand der Technik® entspricht oder zumindest sehr nahekommt,
und dessen Einhaltung sichergestellt ist®® (siehe Tab. 15).

Tab. 15 Vorgehen bei der Beurteilung des technischen Datenschutz-Niveaus

Vorherige Bewertung folgender Risiken im Umgang mit personenbezogenen (Sozial) Daten des
Risikobewertung Kindes, der Eltern und Mitarbeiter*innen

®  Vernichtung, Verlust und Veréanderung
e unbefugte Offenlegung und unbefugter Zugang®*

Etwaige Vornahme fur alle KitaApps, die die Beobachtung und Dokumentation der Lern- und
Datenschutzfolgen- Entwicklungsprozesse der Kinder unterstiitzen und damit ,,HochrisikoApps* sind

Abschéatzung (DSFA) e Erstellung der DSFA anhand des IT-Sicherheitskonzepts fur die KitaApp, das der
App-Anbieter auf Verlangen vorlegen muss

e Identifizierung der Risiken und gezielte Ermittlung geeigneter TOM, die die Risi-
ken am wirksamsten eindammen kénnen, mit Hilfe der DSFA (siehe D. II. 3. c)).

Beurteilung der Vor-Ort-Prifung beim App-Anbieter ODER Priifung von Dokumenten, die der App-
getroffenen TOM Anbieter auf Verlangen vorlegt, und Nachfragen hierzu

. . e AV-Vertrag, IT-Sicherheitskonzept, White-Paper
d.h. Einschéatzung ifikat ei K bhangi . L
ihres technischen * DSGVO-Zertifikat einer anerkannten unabhangigen Prifungsorganisation (Art. 42

Datenschutz-Niveaus DSGVO)
Kitatrager sind darauf angewiesen, dass App-Anbieter ihre Kita-Apps ebenso gut do-
kumentieren und ihnen im Zuge der AV-Vertragsverhandlungen alle erforderlichen In-
formationen bereitstellen. Nur dann kénnen Kitatrager ihren Pruf- und Dokumentati-
onspflichten nachkommen.

DSGVO-Zertifizierungen, die eine TOM-Beurteilung erleichtern, kénnen KitaApp-An-
bieter derzeit noch nicht vorlegen, weil die Akkreditierung von Zertifizierungsstellen
noch lauft.?> Ungeachtet dessen gab es schon vor Inkrafttreten der DSGVO daten-
schutzbezogene Zertifizierungsstellen.5®

Beizuziehende e  Stets die tragereigenen Datenschutz- und IT-Beauftragten
Expertfinnen e bei Bedarf auch externe Expert*innen (z.B. IT-Sicherheitstechnik)
Soweit diese Fachleute zum Ergebnis kommen, dass das technische Datenschutz-Niveau

nicht angemessen ist, ist eine Beauftragung des App-Anbieters nicht zu empfehlen®” bzw. das
Gespréch mit ihm tber eine mégliche Weiterentwicklung der TOM zu suchen.

62 _Stand der Technik” beinhaltet ,marktfahige Technik®, selbst wenn sich ihr Einsatz in der Praxis (noch) nicht durchgesetzt hat (Kiihling/Buch-
ner, DSGVO, Rdnr. 10 zu Art. 32 DSGVO).

63 ygl. Bundesamt fiir Soziale Sicherung, 2018.

64 Das bedeutendste Risiko besteht in der unbefugten Offenlegung: ausgefiillte Beobachtungbdgen und Portfolios enthalten Daten tiber die
Personlichkeit des Kindes und Daten Uiber sein soziales Umfeld. Ein Bekanntwerden dieser Daten verletzt die Privatsphére des Kindes und
der Eltern (eventuell auch weiterer Personen) und tangiert evtl. auch die Entwicklung des Kindes selbst. Die Daten kénnen von Dritten miss-
braucht werden, u.a. um einen Zugang zum Kind zu gewinnen.

8 Stiftung Datenschutz: https:/stiftungdatenschutz.org/praxis/datenschutzzertifizierung/; vgl auch Krasemann, (2020).

86 Orientierung bietet die ,SDS-Zertifizierungsiibersicht der Stiftung Datenschutz unter https:/stiftungdatenschutz.org/fileadmin/Redak-
tion/PDF/Zertifizierungsuebersicht/SDS-Zertifizierungsuebersicht Stand 02 2017.pdf.

67 [T-Kultus-BW, 0.J.

Seite 54 Staatsinstitut fur Frihp&dagogik | Expertise KitaApps 08/2021 - CC-BY 4.0


https://stiftungdatenschutz.org/praxis/datenschutzzertifizierung/
https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Zertifizierungsuebersicht/SDS-Zertifizierungsuebersicht_Stand_02_2017.pdf
https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Zertifizierungsuebersicht/SDS-Zertifizierungsuebersicht_Stand_02_2017.pdf

Auch wéhrend der Vertragslaufzeit zur Auftragsverarbeitung obliegen dem Kitatrager wei-
tere Pflichten.

Er hat die Datenschutz-Einhaltung in seinen Einrichtungen und auch beim App-Anbieter regel-
mafig zu Uberwachen. Er hat durch geeignete MaRnahmen (z.B. Datenschutz-Hinweise, Fort-
bildung) und ggf. mit Unterstlitzung des App-Anbieters dafiir zu sorgen,

« dass die von Eltern und Mitarbeiter*innen geltend gemachten Betroffenenrechte umgesetzt
werden (z.B. Auskunftserteilung, Datenléschung)

» dass personenbezogene Daten nach Beendigung des Betreuungs- oder Arbeitsverhaltnisses
und der zu beachtenden Aufbewahrungsfristen geléscht werden.

c) Hinweise zur Datenschutzfolgen-Abschatzung (DSFA)

Bei der Einfiuhrung eines KitaApp ist durch den verantwortlichen Kitatrager anhand der
Kriterien des Art. 35 DSGVO zu prifen, ob die Notwendigkeit einer DSFA besteht.

Die Durchfihrung einer DSFA ist gemaR Art. 35 DSGVO immer dann notwendig, wenn die Ver-
arbeitung personenbezogener Daten aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten naturli-
cher Personen zur Folge haben. Wann dieses Risiko vorliegt, ist anhand der Art und des Um-
fangs der geplanten Datenverarbeitung im Einzelfall zu beurteilen.

Tab. 16 Prifung der Notwendigkeit einer DSFA

Art 35 Abs. 3 DSGVO: Nach Art. 35 Abs. 3 b) DSGVO ist eine DSFA immer erforderlich,

DSFA aufgrund der dort ® wenn eine umfangreiche Verarbeitung sensibler Datenkategorien i.S.d. Art. 9
festgelegten Falle Abs. 1 DSGVO stattfindet.

Die Sensibilitat der Datenverarbeitung kann auch darin begriindet sein, dass hier
Daten von Kindern, welche als besonders schutzwiirdig angesehen werden, verar-
beitet werden. Auch die Bewertung von Aspekten der Personlichkeit oder die Verar-
beitung hdchstpersonlicher Daten ist relevant.

Art. 35 Abs. 4 DSGVO: Der Bayerische Landesbeauftragte fir den Datenschutz fuhrt in seiner ,Blacklist“ als

DSFA aufgrund einer Beispiel fur Verarbeitungsprozesse, die einer DSFA beddrfen, explizit an:
Blacklist der Aufsichtsbe- ®  die Verwaltung von Platzen in Kitas, soweit Daten elektronisch verarbeitet wer-
horde den, die Uber die Gesundheit eines Kindes Auskunft geben.

Art. 35 Abs. 1 DSGVO: Aufgrund der genannten Fallbeispiele ist eine DSFA bei jenen KitaApps erforderlich,

DSFA aufgrund einerei-  ® die digitale Portfolioarbeit vorsehen, dabei auch Video- und Audioaufnahmen und
genen Risikoeinschat- somit eine ganzheitliche Persoénlichkeitserfassung ermdglichen,
Z) e die digital ausfiillbare und auswertbare Beobachtungsbégen einbinden und dabei

stets auch Gesundheitsdaten umfangreich verarbeiten (z.B. Perik — Liseb, Sel-
dak/ Sismik, Selsa)®®

Die meisten KitaApps sehen auch die Erhebung einzelner Gesundheitsdaten der Kin-
der vor (z.B. Krankmeldung, Nachweis Impfstatus, Erfassung von Allergien). Diese
Einzeltatsachen allein erfordern noch keine DSFA.

Manche KitaApp-Anbieter ermdglichen, detaillierte Gesundheitsdaten zu erheben,
z.B. Angabe auch nicht meldepflichtiger Erkrankungen der Kinder bei Krankmeldung,
Anlegung einer Krankheitsgeschichte bis hin zur Beschreibung des Stuhlgangs. Diese
Datenerhebung ist nicht erforderlich und sollte daher unterbleiben.

68 Der Begriff Gesundheit meint nicht nur Einzeltatsachen, sondern die gesamte physisch-psychische Situation des Kindes und damit sicher
die durch den Beobachtungsbogen Perik erfasste ,Seelische Gesundheit®, ,Resilienz* und ,Psycho-soziale Kompetenz®. Auch bei den Be-
obachtungsbégen zur Spracherfassung sind die Grenzen zur Friherkennung von Anzeichen einer Sprachentwicklungsstorung flieBend, so
dass auch hier Gesundheitsdaten enthalten sind. Die Datenverarbeitung ist umfangreich, weil sie Giber einen langeren Zeitraum hinweg erfolgt
und auf diese Weise Entwicklungen sichtbar macht.
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Kommt der Kitatréger bei dieser Vorprifung der ausgewahlten KitaApp zum Ergebnis, dass eine
DSFA nicht notwendig erscheint, ist dieses Ergebnis und dessen Begriindung hinreichend zu
dokumentieren.

Kommt der Kitatrager zum Ergebnis, dass eine DSFA erforderlich ist, sind folgende Schritte zu
beachten, die eine systematische Bewertung der durch die Verarbeitung entstehenden Risiken
und deren Eindammung durch geeignete Gegenmalinahmen ermdglichen. Die DSFA dient dem
verantwortlichen Kitatrager als Nachweis fur die ausfuhrliche Risikoeinschatzung und fir die Er-
greifung geeigneter Malinahmen gegenliber der Datenschutzaufsichtsbehérde.

Schritt 1: Einbeziehung beteiligter Personen

Da die Erstellung einer DSFA sowohl Kenntnisse im Datenschutzrecht als auch IT-Fachkennt-
nisse voraussetzt, ist die Einbindung des Datenschutz- und des IT-Beauftragten bzw. IT-Sicher-
heitsbeauftragten unabdingbar. Zur Unterstitzung kénnen bei Bedarf auch externe Dienstleister
herangezogenen werden. In jedem Fall ist der Anbieter der KitaApp einzubeziehen, da er we-
sentliche Informationen zur Funktionalitat, zu technischen Eigenschaften der App® und zu den
durch ihn ergriffenen technischen und organisatorischen MalZnahmen (TOM) beitragen muss.

Schritt 2: Auswahl der Methode

Zur Durchfiihrung einer DSFA ist die Verwendung einer strukturierten Methode unerlasslich. Die
gewdahlte Methode stellt sicher, dass die DSFA den Mindestinhalt des Art. 35 Abs. 7 DSGVO
enthalt, und ermdglicht eine systematische Prifung von Risiken und Gegenmafnahmen. Aner-
kannte Methoden zur Durchfiihrung einer DSFA sind z.B.

» das ,Standard-Datenschutzmodell (SDM)“7° der Konferenz der unabhangigen Datenschutz-
behtrden des Bundes und der Lander oder

e das ,Privacy Impact Assessment (PIA)* der franzdsischen Datenschutzaufsichtsbehoérde,
welches die softwaregestitzte Erstellung’ der DSFA ermoglicht.”

Beiden Methoden liegen jeweils Datenschutz-Ziele, wie z.B. Verfligbarkeit, Vertraulichkeit, Integ-
ritat, Datenminimierung, Nichtverkettung’, Intervenierbarkeit’* und Transparenz, zu Grunde.

Schritt 3: Risikoanalyse

Fur jedes Datenschutzziel, das die Methode vorgibt, werden nun relevante Einzelrisiken be-
schrieben. Dabei ist auf die jeweilige Schwachstelle im Prozess der Verarbeitung personenbe-
zogener Daten, die Risikoquelle, das Risikoszenario, die Eintrittswahrscheinlichkeit und den re-
sultierenden Schaden einzugehen.

e Die Eintrittswahrscheinlichkeit und der Schaden bei den betroffenen Personen sind von Grad
1 bis Grad 4 zu bewerten (die Bewertungskriterien sind in der jeweiligen Methode angege-
ben) und miteinander zu multiplizieren.

89 Das umfasst nicht nur die Software auf dem Endgerat, sondern auch das sog. Backend (z.B. Webserver, Applikationsserver, Datenbank-
server), auf dem personenbezogene Daten verarbeitet werden. Das Gesamtsystem sollte (auch fur Laien versténdlich) beschrieben werden.

70 https://www.datenschutzkonferenz-online.de/media/ah/SDM-Methode V20b.pdf.

1 Die Software steht auf dem Internetauftritt des Bayerischen Landesbeauftragten fir den Datenschutz zum Download bereit: https://www.da-
tenschutz-bayern.de/dsfa/.

72 Eine weitergehende Aufzahlung anerkannter Methoden ist im Anhang 1 der Leitlinien zur Datenschutzfolgeabschétzung der Datenschutz-
gruppe nach Artikel 29.

73 Daten aus unterschiedlichem Kontext bzw. unterschiedlicher Zweckbestimmung sollen nicht zusammengefiihrt werden.

74 Die Rechte der Betroffenen (z.B. auf Auskunft) sollen unverziiglich und wirksam gewahrt werden.

S Die Berechnung folgt dem Vorschlag des Bayerischen Landesbeauftragten fir den Datenschutz, Datenschutzfolgeabschatzung Methodik
und Fallstudie, S. 11 (https://www.datenschutz-bayern.de/technik/orient/oh _dsfa beispiel.pdf).
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Das Ergebnis ist auf einer Risikomatrix einzuordnen und ergibt die Risikostufe (geringes Ri-
siko, Risiko, hohes Risiko). Die Matrix hat die Dimensionen ,Eintrittswahrscheinlichkeit* (x-
Achse) und ,Schaden® (y-Achse). Die aus der Multiplikation sich ergebenden numerischen
16 Werte werden qualitativ bewertet:

o Hohen Werten (hohe Wahrscheinlichkeit, hoher Schaden — rechte obere Ecke der
Matrix) wird ,hohes Risiko" und

o entsprechend der linken unter Ecke der Matrix ,geringes Risiko* und

o den zwischenliegenden Feldern der Matrix ,Risiko” zugeordnet. So wird z.B. das nu-
merische Ergebnis ,4“ zum (mittleren) Risiko.

Bei unbefugten Zugriffen auf Gesundheitsdaten von Kindern sind die Schwere des Risikos
und der resultierende Schaden nach Auffassung des IFP auf der hochsten Stufe (Grad 4)
anzusetzen ist. Das Risiko ist daher immer durch geeignete MaBnahmen einzudammen.’®

Folgende Risiken sind beim Einsatz von KitaApps beispielsweise denkbar:

Gezielte Angriffe von innerhalb oder auf3erhalb auf das Rechenzentrum mit Zugriff auf per-
sonenbezogenen Daten schutzbedurftiger Personen.

Administrationsfehler, die zu unbefugtem Datenzugriff oder Datenverlust fihren kénnen.

Gezielte interne Angriffe durch Entwickler*innen der App oder durch Mitarbeiter*innen des
Kitatragers, die zu unbefugtem Zugriff auf personenbezogene Daten schutzbedirftiger Per-
sonen oder zu Datenverlust flhren.

Fehlerhafte Freigabe von Zugriffsrechten oder Daten durch Mitarbeiter*innen des Tragers.
Verlust von (mdglicherweise sogar ungesicherten) Endgeraten oder Zugangsdaten.

Ein Beispiel fur ein Einzelrisiko konnte im Rahmen der Anwendung des Standarddaten-
schutzmodells so aussehen:

Gewahrleistungsziel: Vertraulichkeit

lassen die Eintritts-
wahrscheinlichkeit
als gering erschei-
nen.

Wissen um Abhan-
denkommen

- Missbrauch der Da-
ten zur Kontaktauf-
nahme zum Kind

- etc

N Schwachstelle | Risikoquelle Risikoszenario Eintrittswahrscheinlichkeit Schwere/Schaden Index
r.
Erlauterung Grad Erlauterung Grad
Unbefugte Per- | Interner An- Nutzen von Admi- | Ausgesuchtes und 1 - Verletzung der Pri- 4 4
1 sonen kdnnen greifer (Re- nistrationsrechten | qualifiziertes Perso- vatsphére von Kind,
auf gespei- chenzentrum) | zum unberechtig- | nal, hohe Standards Eltern, Personal
cherte Daten tem Datenzugriff des zertifizierten - psychische Beein-
Zugreifen Rechenzentrums trachtigung durch

Schritt 4: Evaluierung der getroffenen Gegenmafinahmen

Anschlieend sind die gegen das Einzelrisiko getroffenen technischen und organisatorischen
Abhilfemalinahmen darzustellen und das Risiko neu zu bewerten. Eine genauere Beschreibung
des Vorgehens findet sich in den Hilfestellungen des Bayerischen Landesbeauftragten fur Da-
tenschutz und den umfangreichen Beschreibungen der gewéahlten Methode.

6 Weiterfuhrende Hinweise zur Risikobewertung gibt die Datenschutzkonferenz in Kurzpapier Nr. 18 — Risiko fiir die Rechte und Freiheiten
natlrlicher Personen: https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 18.pdf.
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Die AbhilfemalRnahmen ergeben sich zumeist aus der Konzeption der App und den TOM, die der
App-Anbieter (und gegebenenfalls dessen Unterauftragnehmer) und der Kitatrager ergreifen. Im
aufgefuhrten Beispiel eines internen Angriffs (,Insider-Angriff‘) kdnnte eine AbhilfemalRnahme
z.B. ein Vier-Augen-Prinzip bzw. ein Uberwachtes Protokoll aller Administrationsaktivitaten sein.

Zur vollstandigen Durchfiihrung der Risikoanalyse ist Folgendes daher unerlasslich:

* Der App-Anbieter muss die getroffenen TOM und sein IT-Sicherheitskonzept beschreiben.

* Es muss ein konzeptionelles Datenmodell”’, Datenflussmodell”® und eine Liste aller einge-
bundenen Unterauftragnehmer vorliegen, um die Einschatzung des Risikos bei einzelnen an
der Verarbeitung beteiligten Stellen zu ermdéglichen. Das Datenmodell und das Datenfluss-
modell sollten auf einer konzeptionellen Ebene auch fir Nicht-Informatiker verstandlich dar-
gestellt sein.

e Der Trager muss selbst ein geeignetes Anwendungskonzept fir die Nutzung der App unter
Festlegung getroffener TOM erarbeiten (z.B. Passwortschutz/Sperrung von Endgeréten, Mit-
arbeiter*sinnen-Schulungen, Zugriffsberechtigungskonzept, Verfahrensanweisungen).

Ergénzend ist auf die Grundsétze der Datenverarbeitung aus Art. 5 DSGVO hinzuweisen. Insbe-
sondere der Grundsatz der Datenminimierung aus Art. 5 Abs. 1 ¢) DSGVO’ ist fur die Eindam-
mung des Risikos relevant. Daten durfen nur in dem fir den Verarbeitungszweck notwendigen
Malf verarbeitet werden. Personenbezogene Daten, die nicht erhoben werden, sehen sich auch
keinen unbefugten Zugriffen ausgesetzt und kénnen nicht verloren gehen (siehe Tab. 16: Abse-
hen von der Erhebung nicht erforderlicher Gesundheitsdaten).

Schritt 5: Erstellung des DSFA-Berichts

Nach Abschluss der Risikoanalyse ist ein Bericht tber die erfolgte DSFA zu erstellen. Der Min-
destinhalt dieses Berichts ergibt sich aus Art. 35 Abs. 7 DSGVO:

e Systematische Beschreibung der geplanten Verarbeitungsvorgange und -zwecke (z.B. Anle-
gen von Eltern- und Kinderprofilen inklusive Stammdaten zur Umsetzung des Betreuungs-
vertrags, Aufnahme von Texten, Fotos und Videos ins ePortfolio, Einbinden von Beobach-
tungsbogen fur die Entwicklungsdokumentation, Anlegen von Profilen flir Fachkrafte fir die
Dienstplanung)

* Angabe der Zustandigkeiten (wer ist Verantwortlicher fir die Datenverarbeitung, welche Auf-
tragsverarbeiter sind eingebunden, Angaben zum Datenschutzbeauftragten, wer ist fur wel-
ches eingesetzte System zustandig, wer sorgt fir Fehlerbeseitigungen und Updates).

» Bewertung der Notwendigkeit und Verhaltnismafigkeit der Verarbeitungsvorgénge in Bezug
auf den Zweck (Die Verarbeitungsvorgange sind notwendig, um den Pflichten aus dem Be-
treuungsvertrag nachzukommen und die gesetzlichen Bildungs- und Erziehungsaufgaben
von Kitas nach SGB VIII und BayKiBiG zu erfillen. Bei der Abwagung sind die Grundprinzi-
pien des Art. 5 DSGVO zu beachten).

* Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen (siehe Schritt
3und 4).

7 Das konzeptionelle Datenmodell zeigt, welche Daten verarbeitet werden und wie sie verknupft werden kénnen. Ein einfaches Beispiel ist:
Es gibt Daten tGber Kinder, Uber Gruppen von Kindern und Uber Fachkréfte. Das Datenmodell zeigt, dass es eine Zuordnung von Kindern zu
Gruppen gibt und eine Zuordnung von Fachkréften zu Gruppen, wobei eine Fachkraft mehrere Gruppen betreuen kann. Das konzeptionelle
Datenmodell zeigt, welche Attribute ein ,Kind“ als Datum hat, z.B. Namen, Geburtsdatum.

8 Auch dem Nicht-Informatiker Iasst sich durch geeignete Diagramme zeigen, welche Daten vom Endgeréat zu Servern flieRen und zuriick.

9 Der Grundsatz der Speicherbegrenzung aus Art. 5 Abs. 1 e) DSGVO verfolgt ebenfalls das Ziel der Datenminimierung.
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e Darstellung der getroffenen AbhilfemalBhahmen zur Bewaltigung der ermittelten Risiken (Si-
cherheitsvorkehrungen, TOM). Bei der Darlegung der TOM muss darauf geachtet werden,
dass ein konkreter Bezug zum eingesetzten System hergestellt wird. Oftmals werden nur
Stichwortsammlungen dessen prasentiert, was getan werden konnte.

Am Ende sollten folgende Dokumente vorliegen:

* Eine Beschreibung der Verarbeitungstatigkeit nach Art. 30 DSGVO.

* Ein AV-Vertrag mit dem KitaApp-Anbieter einschlieZlich aller notwendigen Anlagen (TOM,
Sicherheitskonzept, Liste der Unterauftragnehmer).

e Ein tragerinternes Nutzungskonzept einschliellich ergriffener TOM.

e Der DSFA-Bericht (Schritt 5).

e Informationen fir die Betroffenen nach Art. 13 DSGVO.

* Vorformulierte Einwilligungserklarung nach Art. 6 Abs. 1 S. 1 a), 9 Abs. 2 a) DSGVO, falls
Teile der Datenverarbeitung auf eine Einwilligung gestiitzt werden.

4. Vorherige Anzeige der Auftragserteilung an die Kita-Auf-
sichtsbehorde

Im vierten und letzten Schritt muss der Kitatrager die Auftragserteilung an den KitaApp-An-
bieter vorab der zustandigen Aufsichtsbehdrde der Kita (nicht: der Aufsichtsbehotrde fir den
Datenschutz)® anzeigen (8 80 Abs. 1 SGB X). Diese Anzeige ist eine Zulassigkeitsvorausset-
zung fur die Erteilung des Auftrags.

a) Form und Inhalte der Anzeige

Die Anzeige einer KitaApp-Nutzung nach 8§ 80 Abs. 1 SGB X muss in Schriftform und recht-
zeitig vor der geplanten Auftragserteilung erfolgen und bestimmten inhaltlichen Vorgaben
entsprechen.

Der Aufsichtsbehorde sollten mindestens 4 Wochen Priifzeit eingeraumt werden. Die Ubermitt-
lung der Anzeige ist auch in elektronischer Form méglich. Mit Blick auf die nach § 80 Abs. 1 SGB
X vorgeschriebenen Inhalte wird empfohlen, folgende Dokumente vorzulegen:

1. Formular Anzeige nach § 80 SGB X mit dem Mindestinhalt (siehe F. 1l 3)

2. Formular Beschreibung der Verarbeitungstatigkeit mit dem Nachweis, dass die Verarbei-
tung im Auftrag DSGVO-konform erfolgt, und einer Risikobewertung®

Pflichtinformation fur Eltern und Mitarbeiter*innen nach Art. 13 DSGVO

Evtl. Datenschutz-Folgenabschatzung nach Art. 35 DSGVO

AV-Vertrag und etwaige Anlagen®

Datenschutzrechtliche Zertifikate des App-Anbieters (z.B. Datenschutz-Gitesiegel)

S

80 Siehe Auflistung der Aufsichtsbehorden im Anhang, Teil F, 11 4.
81 vordruck des Bayerischen Innenministeriums.

82 Es ist notwendig, die Anzeigenotwendigkeit dem AppAnbieter mitzuteilen und mit ihm der Regel zivilrechtlich eine Vertraulichkeitsklausel
abzuschlieRen, da man sehr viel technische Information vom Anbieter einholt.
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b)  Aufsichtsbehoérdlicher Umgang mit den Anzeigen

Der Aufsichtsbehdrde sollte genligend Zeit eingerdumt werden, um die vorgelegten Do-
kumente zu prifen. Eine Genehmigung durch die Aufsichtsbehérde ist nicht vorgesehen
oder erforderlich.®

Die Anzeige muss rechtzeitig vor der Auftragserteilung stattfinden, damit die Aufsichtsbehdrde
noch die Mdoglichkeit hat beratend auf die Auftragsgestaltung einwirken kdnnen,® um spatere
aufsichtsrechtliche MaRnahmen und Beanstandungen zu vermeiden.® Dabei steht die Qualitats-
sicherung des zu vergebenden Auftrags im Mittelpunkt.®® Die Aufsichtsbehorde soll sich anhand
der vorgelegten Dokumente davon uberzeugen kdnnen, dass

e die Voraussetzungen fur eine ordnungsgemale Auftragsverarbeitung nach Art. 28 DSGVO
vorliegen,

e der gewahlte Anbieter aufgrund seiner Organisation und gewahlten TOM fir die Verarbeitung
von teilweise sensiblen Sozialdaten geeignet ist und

e der Kita-Trager seinerseits gepruft hat, ob die Voraussetzungen fur die Datenverarbeitung im
Allgemeinen und der Auftragsverarbeitung im speziellen vorliegen.

Da keine Genehmigung durch die Aufsichtsbehdrde vorgesehen ist, kann auch bei erfolgter Prii-
fung kein Vertrauensschutz hinsichtlich der Einhaltung aller Datenschutz-Vorgaben entstehen.
Der jeweilige Kitatrager ist in rechtlicher Hinsicht allein fir deren Einhaltung verantwortlich.

c) Rechtsfolgen nicht angezeigter KitaApp-Nutzung

Vor Erscheinen der Expertise nutzten bereits mehrere Kitas in Bayern und auch anderen Lan-
dern als Pioniere KitaApps. Aufgrund fehlender Information hatten sie keine Anzeige vor dem
KitaApp-Lizenzkauf gegeniber ihrer Aufsichtsbehérde gemacht.

Wenn die KitaApp-Nutzung der Aufsichtsbehdrde nicht nach § 80 Abs. 1 SGB X angezeigt
wurde, ist die Auftragsverarbeitung durch den App-Anbieter unzulassig:

* Unzulassig ist somit auch die Ubermittlung personenbezogener Daten an den App-Anbieter,
der nicht mehr als Auftragsverarbeiter, sondern als Dritter anzusehen ist.

» Sofern eine Person durch die unzulassige Ubermittlung personenbezogener Daten einen
Schaden erleidet, sind unter Umstanden Haftungsanspriiche aus Art. 82 DSGVO gegeben.

e Nach Art. 77 DSGVO, § 81 SGB X besteht ein Beschwerderecht bei der zustandigen Daten-
schutzaufsichtsbehdrde, die von ihrem Recht nach Art. 83 DSGVO Gebrauch machen kann.

Eine erteilte Einwilligung der Eltern in die KitaApp-Nutzung kann den Verfahrensfehler einer
unterlassen Anzeige nicht heilen bzw. ausgleichen.

* Sie befreit nicht von den in § 80 SGB X aufgestellten Voraussetzungen fiir eine Auftragsver-
arbeitung, die dem Sozialdatenschutz dienen, auch nicht von der Anzeigepflicht.

e Sie andert nichts an der vollen Datenschutz-Verantwortung des Kitatragers fir die gesamte
Kette der Auftragsverarbeitungen. Diese muss ein angemessenes Schutzniveau haben und
der Mal3stab ist bei Sozialdaten besonders streng.

83 Korner/Leitherer/Mutschler/Rolfs, Kasseler Kommentar Sozialversicherungsrecht, Rdnr. 38 zu § 80 SGB X; Schlegel/Voelzke/Mutschler
/Palsherm, Juris Praxiskommentar SGB, Rdnr. 35 zu § 80 SGB X m.w.N.

84 BT-Drs. 8/4022, S. 88.
8 BT-Drs. 18/10183, S. 133.
8 von Koppenfels/Wenner, Sozialgesetzbuch, Rdnr. 12 zu § 80 SGB X.
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e Sie kann niemals dazu dienen, eine nicht flir ganz sicher gehaltene Auftragsverarbeitung
rechtlich abzusichern.®’

Die Anzeige der KitaApp-Nutzung bei der zustandigen Kitaaufsichtsbehdrde muss daher
umgehend nachgeholt werden anhand der dargelegten Prinzipien und der Anlage F. Ill. 3, um
zukunftig eine unzulassige Auftragsverarbeitung von Sozialdaten auszuschlie3en.

Eine Heilung vergangener Verfahrensverstd3e und daraus resultierender unzulassiger Auf-
tragsverarbeitung tritt dabei allerdings nicht ein.8®

[1l. Datenschutz-Hinweise zu bestimmten Tools

1. Soziale Medien — eine Option fur Kitas?

Manche Kitas greifen fir ihre Kommunikation, oft unbedacht, auf Soziale Medien zurick,
da sie einzelnen Teammitgliedern aus dem privaten Umfeld vertraut sind und kostenfrei
bzw. kostengiinstig nutzbar sind.

Soziale Medien sind Onlinedienste, die Nutzer*innen die Moéglichkeit bieten, sich zu vernetzen
und digital miteinander zu kommunizieren. Dazu z&hlen soziale Netzwerke (z.B. Facebook,
Google Plus), Instant Messenger (z.B. WhatsApp, Telegram, Slack, Threema), Instagram (zum
Teilen von Fotos) und Twitter (fur Kurznachrichten).

Mit der Nutzung Sozialer Medien verbunden sind viele Problempunkte, die mit den Vorga-
ben der DSGVO nicht vereinbar sind. Sie sind daher keine Alternative zu KitaApps, deren
Anbieter eine DSGVO-konforme IT-L6sung anstreben.

Mit Blick auf diese Datenschutz-Probleme (siehe Tab. 17) und weitere Anforderungen, die an
digitale Anwendungen im professionellen Kontext zu stellen sind (z.B. auch Nahe-Distanz-Ver-
haltnis), ist es fur Kitas ratsam, auf Soziale Medien ganzlich zu verzichten. Dies gilt insbesondere
dann, wenn auch personenbezogene Daten Anderer verarbeitet werden.

Tab. 17 Datenschutzrechtliche Probleme Sozialer Medien

Anbieter- und Server- Die meisten Anbieter Sozialer Medien haben ihren Sitz in den USA, wahrend die An-
Standort bieter-Anzahl im EU-Raum noch sehr klein ist (z.B. Threema, Signal)
Offene Registrierung Grundsatzlich kann sich jede Person registrieren, so dass sich nur bedingt ein abge-
und Nutzung trennter Raum fir die digitale Kommunikation der Kita erzeugen lasst:

e Durch geringe Eintrittsbarrieren (z.B. Mindestalter) kdnnen Nutzer*innen der so-
genannten Community leicht beitreten und damit Lese- und Schreibrechte fir 6f-
fentliche Beitrage erlangen.

e Geschlossene Gruppen, die es auch innerhalb eines Sozialen Mediums geben
kann, bieten nur einen geringen Schutz und sind fir die Kita-Kommunikation
deshalb nicht empfehlenswert.

87 Im Falle einer Datenpanne kann der Trager gegentber den Eltern nicht damit argumentieren, sie hatten ja gewusst, dass es sich um eine
Auftragsverarbeitung handelt. Andernfalls wiirde er das gesamte Risiko etwaiger Datenschutzpannen (unerlaubt) auf die Eltern abwalzen.

88 Bislang gibt es hierzu keine Rechtsprechung. In der Literatur wird nur vereinzelt auf die Rechtsfolgen (Haftungsanspriiche bei entstandenem
Schaden, Klagerecht auf Feststellung der Rechtswidrigkeit der Verarbeitung, Beschwerderecht bei der Datenschutzaufsichtsbehorde) einge-
gangen. Von der Mdglichkeit einer nachtraglichen Heilung einer unzulassig erfolgten Datenverarbeitung ist nicht auszugehen.
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Sammlung von Anbieter sozialer Medien sammeln im Hintergrund Daten, um diese dann kommerziell

Metadaten zu nutzen. Am Beispiel eines Telefongespréachs mit einem Smartphone sind dies dann
nicht die tatsachlichen Inhaltsdaten, also das Gesprach selbst, sondern die Daten
Uber die Kommunikation (z.B. Nummer des/der Empfanger*in, Standort des Smart-
phones, Zeitpunkt der Kommunikation). Ahnlich verhalt sich dies auch bei der Kom-
munikation z.B. uber WhatsApp.
Diese Metadaten werden gesammelt und mit Einsatz von Software analysiert, um da-
raus Nutzungsverhalten oder andere Muster zu erkennen. Viele Geschaftsmodelle
kostenloser Anbieter basieren neben Werbung auf der Sammlung eben dieser Daten
und dem Verkauf von Informationen, die daraus generiert werden kdnnen (datensi-
cherheit.de, 2013).

Ubertragung von Teils lassen sich Anbieter sozialer Medien nicht nur Nutzungsrechte an allen Metada-

Nutzungs- und Verwer- ten, sondern auch an allen hochgeladenen Daten einrdumen. In der Konsequenz be-

tungsrechten an hochge-  deutet dies, dass jegliches Textdokument, Foto oder Video vom Anbieter sozialer Me-

ladenen Daten dien genutzt und insbesondere auch analysiert werden darf. Dies ist selbstverstand-
lich im hiesigen sensiblen Sozialdatenschutzbereich tabu.

Risiken jenseits des Da- Die vorgenannten Auswertungen verschaffen einem Anbieter Sozialer Medien auch

tenschutzes jenseits des Datenschutzes einen tiefen Einblick in den sozialen Raum und in die be-

triebliche Organisation von Tragern sozialer Einrichtungen, d.h. in Informationen, die
auch als Geschafts- und Betriebsgeheimnis zu klassifizieren sind. Anbieter Sozialer
Medien sind eben keine Auftragsverarbeiter, sondern verfolgen eigene Zwecke!

2. Videokonferenztools — DSGVO-konformer Einsatz

Bei der Auswahl eines geeigneten Videokonferenztools ist dem Datenschutz grof3e Be-
deutung beizumessen.®

Bei Online-Videokonferenzen werden im Gegensatz zu normalen Telefonkonferenzen grol3e
Mengen personenbezogener Daten verarbeitet und Ubertragen, namlich Metadaten (wer hat
wann mit wem Uber welche Plattform kommuniziert) sowie Video- und Audiodaten der teilneh-
menden Personen.

Die Datenschutz-Anforderungen unterscheiden sich, je nachdem ob ein Videokonfe-

renztool als On-Premise- oder SaaS-Ldsung (Definition: siehe B. Il. 2. d)) eingesetzt wird.

Tab. 18 Unterschiedliche Datenschutzanforderungen bei Videokonferenztools

On-Premise-L6sung Hier muss der verantwortliche Kitatrager gemanR Art. 32 DSGVO selbst sicherstellen, dass
geeignete technische und organisatorische MalRnahmen (TOM) getroffen werden

SaaS-L6sung In der Regel werden Videokonferenztools als SaaS-Dienstleistung in Anspruch genommen,
die folgende Datenschutz-Aufgaben auslost:

® Auswabhl eines vertrauenswuirdigen Dienstleisters

® Abschluss eines Dienstleistungs- und eines AV-Vertrags, der die Rechte und Pflichten
des Verantwortlichen (Kitatrager) und Auftragsverarbeiters (Dienstleister) regelt

® Treffen geeigneter TOM durch Kitatrdger und Dienstleister, um ein angemessenes
Schutzniveau fir die Datenverarbeitung zu schaffen

Unabhéangig davon, ob ein Videokonferenztool als SaaS-Dienstleistung oder On-Premise-L0-
sung eingesetzt wird, hat der Kitatrager folgende Aufgaben:

89 Eine Zusammenfassung datenschutzrechtlicher Aspekte bei Videokonferenztools gibt die Orientierungshilfe Videokonferenzsysteme der
Datenschutzkonferenz: https://www.datenschutzkonferenz-online.de/media/oh/20201023 oh videokonferenzsysteme.pdf.

Seite 62 Staatsinstitut fur Frihp&dagogik | Expertise KitaApps 08/2021 - CC-BY 4.0


https://www.datenschutzkonferenz-online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf

e Aufnahme der Videokonferenztool-Nutzung ins Verzeichnis der Verarbeitungstatigkeiten
nach Art. 30 DSGVO

e Information aller Teilnehmenden gemaf} Art. 12, 13 DSGVO uber die Datenverarbeitung.

e Aufstellung von Richtlinien zur Nutzung des Tools, um die Mitarbeiter*innen im Hinblick auf
den Datenschutz zu sensibilisieren und ein hohes Datenschutzniveau zu gewahrleisten.

Fur die Verarbeitung personenbezogener Daten sind mehrere Rechtsgrundlagen einschlagig:

e Fur erforderliche dienstliche Besprechungen ist Art. 6 Abs. 1 b) DSGVO i. V. m. § 26 BDSG
oder dem einschlagigen Landesdatenschutzrecht (in Bayern Art. 4 BayDSG) einschlagig.
Falls Personalaktendaten verarbeitet werden, sind Art. 103 ff. BayBG (gegebenenfalls i.V.m.
Art. 145 Abs. 2 BayBG) einschlagig.

e Fur Videokonferenzen, die zur Erfullung gesetzlicher Aufgaben erforderlich sind, kann Art. 6
Abs. 1 e) DSGVO, Abs. 2, 3i.V.m. dem einschléagigen Fachrecht in Betracht kommen.

* Falls die Durchfiihrung einer Videokonferenz nicht im Rahmen des Beschaftigungsverhalt-
nisses oder zur Erfullung gesetzlicher Aufgaben notwendig ist, ist die Einwilligung bei den
teilnehmenden Personen einzuholen, Art. 6 Abs. 1 a) DSGVO.

a) Auswahl eines geeigneten Anbieters

Bei der Auswahl eines Dienstleisters sind in erster Linie die Gestaltung des AV-Vertrags
und der Standort der Datenverarbeitung zu beachten.*®®

Unternehmenssitz und Serverstandorte des Anbieters sollten in einem Mitgliedsstaat der
EU oder Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum liegen:

* Viele etablierte Anbieter von Videokonferenztools erflillen dieses Kriterium nicht (z.B. Zoom,
Microsoft Teams, Cisco WebEx, Google Meet, Skype). Selbst wenn als Serverstandort ein
Standort innerhalb der EU angegeben wird, behalten sich die Anbieter den Datentransfer in
Drittlander, insbesondere in die USA, oftmals vor.

e  Seit der Europaische Gerichtshof mit dem EU-US Privacy Shield den Angemessenheitsbe-
schluss der europaischen Kommission fiir unwirksam erklart hat, ist die rechtmaRige Daten-
Ubertragung in die USA erheblich erschwert. Auch die Datenlibertragung aufgrund geeigne-
ter Garantien in sog. Standardvertragsklauseln (SCC)** gemaR Art. 46 Abs. 1,
Abs. 2 ¢) DSGVO in die USA ist nur zulassig, wenn zusatzliche MalRnahmen zur Sicherstel-
lung eines der EU im Wesentlichen gleichen Schutzniveaus ergriffen werden kénnen. Dabei
darf das Recht des Drittlandes diese zusatzlichen SchutzmalRnahmen nicht in einer Weise
beeintrachtigen, die ihre tatsachliche Wirkung vereitelt.®?

Mit dem Anbieter ist gemaR Art. 28 DSGVO ein AV-Vertrag abzuschlie3en:

9 Die Berliner Beauftragte fir Datenschutz und Informationssicherheit hat einige Anbieter von Videokonferenzsystemen einer strengen
Prifung unterzogen, die zur Orientierung bei der Anschaffung dienen kann: https://www.datenschutz-berlin.de/fileadmin/user_up-
load/pdf/orientierungshilfen/2021-BInBDI-Hinweise Berliner Verantwortliche zu Anbietern Videokonferenz-Dienste.pdf.

9 Viele Anbieter bieten einen Auftragsverarbeitungsvertrag (,Data Processing Agreement* oder ,Data Processing Addendum® - DPA) an, in
den die Standardvertragsklauseln integriert sind. Die Klauseln sollten aktuell sein und ihr Vorrang vor anderen Vertragsbestandteilen (wie den
sog. Terms of Use) muss gesichert sein. Mit dem Beschluss 2021/914 vom 4. Juni 2021 uber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten an DrittlAnder geméan der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates hat die EU-
Kommission neue Standardvertragsklauseln festgelegt. In der Regel werden daraus hier die Klauseln nach dem Modul 2 ,Verantwortlicher
an Auftragsverarbeiter” benétigt.

92 Siehe hierzu die Ausfiihrungen des Bayerischen Landesbeauftragten fir den Datenschutz: https://www.datenschutz-bay-
ern.de/presse/20200729 PMEuGH1.html und die Empfehlung des européischen Datenschutzausschusses: https://edpb.europa.eu/system/fi-
les/2021-06/edpb recommendations 202001v0.2.0 supplementarymeasurestransferstools en.pdf. Grof3e Anbieter versuchen den europai-
schen Bedenken Rechnung zu tragen.
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e Viele Anbieter stellen bereits vorformulierte AV-Vertrage zur Verfligung. Dabei ist zunachst
zu beachten, dass dem Dienstleister die Verpflichtung auferlegt wird, den verantwortlichen
Trager bei der Wahrung der Betroffenenrechte nach Art. 15-22 DSGVO zu unterstitzen.

e Der Anbieter sollte einer strengen Weisungsgebundenheit unterworfen werden, sodass es
nur zur Verarbeitung personenbezogener Daten auf Wunsch des Kitatragers kommt. Dem-
entsprechend ist jede nicht notwendige Verarbeitung fir eigene Zwecke des Anbieters aus-
zuschlieBen (z.B. Werbetracking, Profiling, Erstellen nicht zwingend notwendiger Lodfiles).

e Der Anbieter muss seine Unterauftragnehmer offenlegen und den Einsatz neuer Unterauf-
tragnehmer unter einen Genehmigungsvorbehalt stellen.

e Zudem sind die vom Auftragnehmer ergriffenen technischen und organisatorischen Mal3-
nahmen gemaf Art. 32 DSGVO darzustellen.

b) Geeignete technische und organisatorische MalRnahmen (TOM)

Sowohl der fir die Datenverarbeitung verantwortliche Kitatrager als auch Anbieter von
Videokonferenzsystemen muissen geeignete TOM treffen, um ein angemessenes Daten-
schutzniveau zu gewahrleisten.

Einige (nicht abschliel3ende) Malinahmen kdnnen sein:

» Die Ubertragung sollte verschliisselt stattfinden. Am besten ist eine Ende-zu-Ende Ver-
schlisselung. Wenn keine sensibleren Daten Ubertragen werden sollen, kann auch die Ver-
wendung des TLS-Protokolls (ab Version TLS 1.2) ausreichen.

* Die Kommunikationsserver sollten sich in geschiitzten und zertifizierten Rechenzentren be-
finden. Dabei ist auf ein ausreichendes Zutritts- und Zugriffsmanagement zu achten.

e Das Videokonferenztool selbst sollte regelmafligen Reviews unterzogen sein und Sicher-
heitsupdates erhalten.

e Das Videokonferenztool sollte mit mdglichst datensparsamen Voreinstellungen betrieben
werden kénnen (z.B. keine Erhebung von Statistikdaten, keine unnétigen Logfiles, Kamera
und Mikrofon sind standardmafig deaktiviert).

» Das Videokonferenztool sollte eine Moglichkeit zur Zugangskontrolle bieten. Der Videokon-
ferenzraum sollte vor allem bei sensiblen Gespréachen nur mit einem Passwort und/oder der
Zustimmung einer Moderatorin oder eines Moderators® betreten werden kénnen.

c) Verbindliche Richtlinien zur Nutzung von Videokonferenztools

Der verantwortliche Kitatrager sollte Gber der Sicherstellung geeigneter TOM hinaus wei-
tere Schritte unternehmen, um Risiken zu minimeren.

Dabei bieten sich insbesondere MalRnahmen zur Sensibilisierung von Beschaftigten und das
Aufstellen von Videokonferenzleitlinien an. Beispiele fir zusétzliche Schritte sind:

e Der Tréager sollte festlegen, fur welche Zwecke die Durchfiihrung einer Videokonferenz er-
forderlich ist. Viele Gesprache erfordern nicht zwingend die Visualisierung des Gesprachs-
partners, sondern sind telefonisch zu erledigen.

% In der Regel wird ein sog. ,Warteraum*“ eingerichtet, aus dem die Moderatorin/der Moderator die Wartenden in den Konferenzraum einlasst.
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e Beschaéftigte sollten dahingehend geschult werden, Zugangsbeschrankungen zu Videokon-
ferenzen festzulegen und regelmaRig die Anzahl der Teilnehmenden zu Uberprifen. Nicht
erwiinschte Teilnehmende missen sofort aus der Videokonferenz entfernt werden.

e Zudem ist die Sensibilisierung fiir Social-Engineering® mafRgeblich.

* Falls Beschéftigte im Home- oder Mobileoffice arbeiten, sollten geeignete Mal3nahmen zum
Schutz personenbezogener Daten getroffen werden. Zum Schutz der Kommunikation ist der
Einsatz von Kopfhorern zu empfehlen. Es sollten keine personenbezogenen Daten bespro-
chen werden, wenn andere Personen in Horweite sind. Der Monitor ist so auszurichten, dass
Unbefugte keine Kenntnis von dessen Inhalt nehmen kénnen.

e Der Mitschnitt von Videokonferenzen ist nur in seltenen Fallen notwendig. Grundsétzlich
sollte daher von einer Aufzeichnung abgesehen werden. Falls eine Videokonferenz aufge-
zeichnet werden soll, ist die Einwilligung aller beteiligten erforderlich.

E ETABLIERUNG VON KITAAPPS

Angesicht der hohen Arbeitsentlastungs- und Mehrwert-Effekte von KitaApps fur die Praxis wird
es immer wichtiger, ihre flachendeckende Etablierung, auch staatlicherseits, zu unterstiitzen. Die
Etablierung von KitaApps in allen Kitas erhéht auch die Attraktivitat des Erzieher*innenberuf —
denn KitaApps ,schaffen Platz fir fachliche Inhalte und padagogische Anliegen® (Schubert-
Suffrian 2020, 17) und damit fir das Kerngeschaft des paddagogischen Personals.

Eine Unterstitzung ist auf mehreren Ebenen bedeutsam.

|. Finanzielle Anreizsysteme fur Kitatrager

Ein solches wurde z.B. in Bayern Uber den staatlichen Leitungs- und Verwaltungsbonus
eingefuhrt, der auch fur die Anschaffung einer KitaApp-Lizenz verwendet werden darf, da
dies Leitungskréafte entlastet.

Ziel des Leitungs- und Verwaltungsbonus ist es, Kitatrager in die Lage zu versetzen, die Einrich-
tungsleitung von Aufgaben direkt zu entlasten, damit sie sich auf ihre pddagogischen Kernauf-
gaben konzentrieren kann und um ihr eine weitere Qualitatsentwicklung zu erméglichen. Eine
Entlastung ist anzunehmen, wenn

e zusatzliches Personal eingesetzt wird,
e Tatigkeiten in der Praktikantenausbildung delegiert werden oder
e insbesondere technische Ausstattung (z.B. KitaApps) zum Einsatz kommt.

Der Leitungs- und Verwaltungsbonus stellt damit eine wichtige MaRnahme dar, um die Arbeits-
bedingungen unmittelbar oder mittelbar fur das p&dagogische Personal zu verbessern und
dadurch die Attraktivitat der Tatigkeit zu steigern. Er zahlt damit zu den wesentlichen Maf3nah-
men zur Bekadmpfung des Fachkraftemangels. Weitere Informationen sind der ,Richtlinie zur Ge-
wahrung eines Leitungs- und Verwaltungsbonus zur Starkung von Kindertageseinrichtungen®
vom 27. Februar 2020 zu entnehmen.®®

94 Zwischenmenschliche Beeinflussung mit dem Ziel, bei Personen bestimmte Verhaltensweisen (zum Beispiel Preisgabe von vertraulichen
Informationen) hervorzurufen. Dabei werden oft Hilfsbereitschaft, Pflichtgefiihl, Unwissenheit oder Neugier ausgenutzt.

9 https://www.stmas.bayern.de/imperia/md/content/stmas/stmas_inet/service-kinder/newsletter/210428-richtlinie.pdf.
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lI. Unterstitzung beil den Datenschutzaufgaben

Am IFP wurde Mitte 2019 ein Musterverfahren fur die Hochrisiko-App Dokulino angestof3en und
eine Entwicklungsgemeinschaft mit dem App-Anbieter Herder-Verlag und spéater Kitalino GmbH
eingegangen (siehe Tab. 19).

Tab. 19 Information zum mittlerweile eingestellten Musterverfahren zu Dokulino (jetzt Kitalino) am IFP

Ziele des o Kitatrager und Aufsichtsbehérden bei dieser komplexen und (derzeit noch) sehr spe-
Musterverfahrens ziellen Datenschutz-Aufgabe zu entlasten

e die Dokumente, die der Aufsichtsbehoérde bei der Anzeige eines KitaApp-Lizenzer-
werbs vorzulegen sind, am Beispiel einer Dokumentations-App fiir Bayern einheitlich
erstellen

e Kitatragern Orientierung zu geben, wie sie ihren Priif- und Dokumentationsmdglich-
keiten dabei bestmdglich entsprechen kénnen

Schritte des 1) eine Datenschutzfolgenabschéatzung (DSFA) aufgrund des vorgelegten Sicherheits-
Musterverfahrens konzepts landeszentral durchfiihren%

2) die AV-Vertrage, auch mit Unterauftragnehmern, prufen und ggf. weiterentwickeln

3) alle Dokumente fiir die Anzeige an die Kitaaufsicht erstellen und mit den Daten-
schutzaufsichten der verschiedenen Kitatrager abstimmen
a) Ausflllen der Formulare zur ,Anzeige nach § 80 SGB X“ (siehe F. II. 3) und
.Beschreibung der Verarbeitungstatigkeit* (Art. 30 DSGVO)%, Abfassung der
Pflichtinformationen nach Art. 13 DSGVO
b) Auflistung der weiteren Anlagen, die der Anzeige beizulegen sind, und Beifi-
gung der gepriften und erganzten AV-Vertrage sowie der erstellten DSFA

4) die Ergebnisse den bayerischen Kitatragern und Aufsichtsbehdrden bekanntgeben

Dieses Musterverfahren wurde im Herbst 2020 aus folgenden Grinden eingestellt:

e Mittlerweile gibt es den positiven Trend, dass Tragerverbande auf Bundes- und Landesebene
eine DSFA zu KitaApps stellvertretend fiir inren Tragerbereich und deren Kitas durchfiihren,
da dies ein sehr zeitaufwendiger Vorgang ist, den einzelne Trager vor Ort kaum leisten kdn-
nen. Fur Dokulino haben bereits je ein Bundesverband und ein Landesverband eine DSFA
mit positivem Ergebnis durchgefuhrt.

* Noch in 2021 sollten nach aktueller Information akkreditierte DSGVO-Zertifizierungsstellen
an den Start gehen, sodass es kiinftig KitaApps mit DSGVO-Zertifikat geben wird, falls sich
App-Anbieter dieser kostenpflichtigen Produktzertifizierung unterziehen und ihre weiterent-
wickelten Apps auch rezertifizieren lassen. Solche Zertifikate schaffen Sicherheit und Ver-
trauen und erleichtern eine DSFA.

Die Entwicklung, dass Tragerverbédnde auf Bundes- und Landesebene Datenschutzpri-
fungen inklusive DSFA fur KitaApps tbernehmen und damit zentralisieren, ist sehr zu be-
griRen. Zwar bleibt der Kitatrager weiterhin datenschutzrechtlich Verantwortlicher, den-
noch treten deutliche Entlastungseffekte ein.

Im Falle eines positiven Ergebnisses kann sich der Kitatrager die DSFA des Tragerverbands zu
eigen machen. Er bleibt jedoch nach Art. 5 Abs. 2 und Art. 24 DSGVO selbst rechenschafts-
pflichtig, denn es gibt keine Vorschrift, die diese Verantwortung insgesamt delegierbar macht:

9% Das Bayerische Familienministerium ist nach Art. 14 Abs. 1 Nr. 1 BayDSG, Art. 35 DSGVO grundsétzlich berechtigt, die DSFA fiir eine
KitaApp landeszentral zu erstellen und hierfur den Verarbeitungsvorgang zu definieren. Dieser ist dann von den bayerischen Kitatragern im
Wesentlichen unveréndert zu tbernehmen.

97 Nutzung des Musterformulars der Bayerischen Innenministeriums: https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/re-
form_arbeitshilfen/.
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e Wegen der umfassenden Pflicht als Verantwortlicher ist es Sache des Tragers, welche Infor-
mationen (z.B. Sicherheitskonzept) er sich im Rahmen der Auftragsverarbeitung verschafft.

e KitaApp-Anbieter konnen Kitatrédgern die Einsicht in das Sicherheitskonzept nicht mit dem
Argument verwehren, dass es der Bundes- oder Landestragerverband bereits in seine DSFA
einbezogen hat. Der Kitatrager muss sich von der Zuverlassigkeit des KitaApp-Anbieters
auch selbst Uberzeugen kénnen (Art. 28 Abs. 1 DSGVO), wenn er das Sicherheitskonzept
der in seinen Kitas eingefiihrten KitaApp z.B. im Rahmen einer aufsichtlichen Prifung oder
der Anzeige bei der Aufsichtsbehotrde nach 8 80 Abs. 1 SGB X vorlegen muss.

e Es ist daher das (rechtliche) Risiko des Kitatragers, inwieweit er z.B. aufgrund von Empfeh-
lungen anderer auf eigene Priifungen verzichtet. Eine bundes- oder landeszentral erstellte
DSFA seines Tragerverbands kann keine Gewahrleistung im rechtlichen Sinne geben, d.h.
eine datenschutzrechtliche Unbedenklichkeit wird damit nicht bescheinigt.

lll. Hinwirken auf einen unbirokratischen KitaApp-
Einsatz

Allen in dieser Expertise genannten Datenschutz-Anforderungen fir den KitaApp-Einsatz
nachzukommen, ist fir Kitatrager ein hoher birokratischer Aufwand. Die Prifungs- und
Dokumentationspflichten erfordern zudem eine hohe juristische und IT-sicherheitstech-
nische Expertise, d.h. ein Spezialwissen, das bei Kitatragern wie auch Kitaaufsichtsbe-
hérden kaum vorliegt.

Das IFP hat deshalb auch den Diskurs mit der Politik hach Lésungen gesucht, den KitaApp-
Einsatz fur Kitatrager zu entburokratisieren sowie den rechtlichen und technischen Datenschutz-
anforderungen beispielsweise lber Gesetzesdnderungen und die Einfihrung eines Zertifizie-
rungsverfahrens fir KitaApps zu entsprechen.

Eine weitere IFP-Expertise fir das Bundesfamilienministerium (Reichert-Garschhammer u.a.
2020) enthalt die Empfehlung, Datenschutzpriifungen und Sicherheitszertifizierungen fir Kita-
Apps im Sinne eines effizienten Ressourceneinsatzes fur alle Beteiligten kiinftig bundeszentral
durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zu leisten. Falls dies einge-
richtet wird, ware auch die Befreiung der Kitatrager von ihrer Anzeigepflicht nach § 80 SGB X zu
prufen, um den KitaApp-Einsatz weiter zu entbUrokratisieren.

I\VV. Staatliche Bereitstellung von KitaApps

Der Praxiswunsch, dass sich auch der Staat als Entwickler kostenfreier KitaApp-Angebote im
Sinne von eGovernment betétigen soll, wie es in anderen EU-Landern wie Estland (Broda-Ka-
schube 2019) langst der Fall ist, findet allméhlich Gehdr.

In Bayern wird derzeit eine Online-Service-Plattform fur Kitas aufgebaut, die auch digitale Kom-
munikationsdienste (Videokonferenztool BigBlueButton, Kommunikation Uber Rocket.Chat) be-
reitstellt, die perspektivisch alle bayerischen Kitas kostenfrei nutzen kénnen. Die Kitas, die an
der im September 2021 startenden, mehrjahrigen Qualifizierungskampagne ,Startchance kita.di-
gital* teilnehmen, kdénnen diese Plattform bereits nutzen. Daneben bleiben KitaApps mit Kom-
munikations- und Komplettldsungen fur Kitas und ihre Trager weiterhin von Interesse.

Staatsinstitut fir Frihpadagogik | Expertise KitaApps 08/2021 - CC-BY 4.0 Seite 67



F  ANHANG

|. Glossar zu Fachbegriffen

Android Android ist das Betriebssystem von Google. Neueste Version: Android 11 (8. Sep-
tember 2020).

App App steht fur ,Application” und somit fur ,Anwendung®. Dies sind kleine Programme,
die fur Tablets, Smartphones oder PCs programmiert sind.

Browser Dies ist ein Programm, mit dem Webseiten gefunden, aufgerufen und gelesen werden

konnen. Bekannte Browser sind etwa Chrome von Google, Safari von Apple, Firefox
von Mozilla, Internet Explorer oder Edge von Microsoft.

Cloud-Computing

Cloud-Computing bedeutet, dass Anwendungen ausgelagert und auf externen Ser-
vern betrieben werden. Es gibt unterschiedliche Cloud-Angebote, wie z.B. Public
Clouds und Private Clouds. Anbieter von Public Clouds verarbeiten die Daten zumeist
auf weltweit verteilten Servern bzw. Serverfarmen, die einem Anbieter oder mehreren
Anbietern gehdren; sie nutzen eine Technik, die im Millisekundenbereich von einem
auf einen anderen Server verlagerbare Rechenprozesse ermdglicht. Fir Cloud-
Anbieter besteht aber auch die technische Méglichkeit, unternehmenslokale Clouds
zu  betreiben. Um den DSGVO-Anforderungen zum  Standort der
Auftragsverarbeitung zu entsprechen, grenzen sich KitaApp-Anbieter von Cloud-
Anbietern bewusst ab.

i0S

iOS ist das Betriebssystem von Apple fir seine iPads und iPhones.
Neueste Version 14.7.1 (26. Juli 2021).

TLS-Protokoll

TLS steht fiir ,Transport Layer Security* und bietet die Verschliisselung beim Trans-
port von Daten. Wird ein derartiges Verschlisselungsprotokoll implementiert, missen
die malRRgeblichen Spezifikationen dafir eingehalten. Das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) hat die notwendige Spezifikationen in Form der Tech-
nischen Richtlinie TR-02102-2 ,Kryptographische Verfahren: Empfehlungen und
Schliissellangen Teil 2 — Verwendung von Transport Layer Security (TLS)“, Version
2021-01, veroffentlicht.

WebApp

Ein Programm, das — ohne vorherige Installation — direkt iber den Browser aufgeru-
fen werden kann. Es ist damit unabh&ngig vom Betriebssystem (Windows, iOS, And-
roid) auf einem beliebigen Endgerat benutzbar. WebApps passen sich in der Regel
in ihrem Layout an die Grol3e des Endgeratbildschirms an. Im Gegensatz dazu muss
eine App auf einem passenden iOS oder Android Gerat installiert werden.

WLAN

WLAN steht fur den englischen Begriff "Wireless Local Area Network" somit fiir ein
lokales drahtloses Netzwerk, bei dem alle Verbindungen zwischen den Rechnern im
Netzwerk kabellos per Funksignal aufgebaut werden. WLAN ist das kabellose Ge-
genstuck zum kabelgebundenen LAN.
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Il. Anlagen zum Datenschutz-Kapitel

1. Aufgabenbezogene Datenverarbeitung mit KitaApps

a)  Bildungs- und Entwicklungsdokumentation fur jedes Kind

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Im Rahmen ihres Bildungsauftrags sind bayerische Kitas gesetzlich verpflichtet, den Entwicklungsstand und -ver-
lauf der Kinder zu beachten und Eltern regelméafig darliber zu informieren (Art. 11 Abs. 3, Art. 13 Abs. 2 BayKiBiG).
Dies erfordert, die individuellen Lern- und Entwicklungsprozesse jedes Kindes systematisch zu beobachten und
zu dokumentieren durch den Einsatz verschiedener Verfahren. Diese sind im BayBEP, in der U3-Handreichung
zum BayBEP und in den BayBL genannt und in der padagogischen Konzeption der Einrichtung, die ein Beobach-
tungskonzept enthalten muss, auszufiihren. Hierbei sind fur jedes Kind grundsétzlich folgende drei Ebenen zu
beriicksichtigen:

° Standardisierte Beobachtungsbdgen, wobei in Bayern fur 3- bis 6-jahrige Kinder der Einsatz der Bdgen Perik
bzw. als Alternative anerkannte Verfahren sowie Seldak oder Sismik vorgeschrieben ist (Art. 1 Abs. 2, 5 Abs.
2,3 AVBayKiBiG) und es fir Kinder bis 3 Jahren und fiir Schulkinder IFP-Empfehlungen fiir geeignete Bégen
gibt%8

° Portfolio, in dem mit dem Kind gezielt Dokumente zusammengetragen werden, die seine Lebenswelt, Bil-
dungsprozesse und Entwicklungsschritte sichtbar machen (z.B. Ergebnisse von Aktivitdten des Kindes, Text-
dokumente mit Fotos der Padagogin und Eltern, auch Sprach- und Videoaufnahmen des Kindes)

° Freie Beobachtungen wie Bildungs- und Lerngeschichten, die Bestandteil des Portfolios sind.

Durch den Einsatz dieser Beobachtungs- und Dokumentationsverfahren wird eine groBe Menge
personenbezogener Sozialdaten bei den Kindern erhoben und diese sodann gespeichert, ausgewertet und fur die
padagogische Planung, fir Team- und Elterngesprache genutzt. Diese kitainterne Verarbeitung von
Beobachtungsdaten ist nach Art. 28a BayKiBiG zuléssig, da sie zur Erflllung der genannten BayKiBiG-Aufgaben
erforderlich ist, aber auch fur eine Férderung nach dem BayKiBiG. Der Foérderanspruch bayerischer Kitas setzt
voraus, dass der Kitatrager

o die Vorschriften des BayKiBiG und der AVBayKiBiG beachtet (Art. 19 Nr. 10 BayKiBiG) und

° dafir sorgt, dass sich das padagogische Personal bei der Erfiillung seiner Bildungs- und Erziehungsauf-
gaben an den curricularen Inhalten des BayBEP, der U3-Handreichung zum BayBEP und der BayBL orien-
tiert (§ 14 Abs. 2 AVBayKiBIG).

Gesetzliche Datenverarbeitungsbefugnisse fiir diese Aufgabe

Dokumentation mittels Beobachtungsbdgen, Portfolioarbeit und freien Beobachtungen
Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, §8 61-65 SGB VI, §8 67a-67c, § 69 SGB X

e Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 11 Abs. 3, Art. 13 Abs. 2 Satz 2
BayKiBiG § 14 Abs. 2 AVBayKiBiG, Curricula

* Erhebliches 6ffentliches Interesse an der Aufgabenerfullung: Fordervoraussetzung fiir Kitas (Art.
19 Nr. 10 BayKiBiG), Umsetzung von Art. 5 BayIntG (Art. 12 BayKiBiG)

Dokumentation mittels der vorgeschriebenen Beobachtungsbdgen Perik, Seldak, Sismik
Einstiegsnorm = Art. 6 Abs. 1 c), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, 88 61-65 SGB VIII, 88 67a-67c, § 69 SGB X

e Fachspezifische Dokumentationspflichten bayerischer Kitas: Art. 12 Abs. 2 BayKiBiG, 8 2 Abs. 2
Satz 2, 8 5 Abs. 2 Satz 1, § 5 Abs. 3 Satz 1 AVBayKiBiG

%8 Vorgeschriebene und vom IFP empfohlene Beobachtungsverfahren fir Kinder in Kinderkrippen, Kindergarten und Horten in Bayern
(Stand Februar 2019) https://www.ifp.bayern.de/imperia/md/content/stmas/ifp/anlage _modul b beobachtungsverfahren kinderkrippe kin-
dergarten hort bayern 02-2019.pdf.
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b) Kommunikation mit Eltern und Elternbefragungen

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Im Rahmen ihrer gemeinsamen Verantwortung fur das Kind sind bayerische Kitas verpflichtet, mit Eltern partner-
schaftlich zusammenzuarbeiten; Gber die regelméaRige Information der Eltern Uber die Lern- und Entwicklungspro-
zesse ihres Kindes in der Tageseinrichtung hinaus erdrtern und beraten padagogische Fachkrafte mit Eltern wichtige
Fragen der Bildung, Erziehung und Betreuung des Kindes (Art. 11 Abs. 2 und 3 BayKiBiG). Die Umsetzung der
Bildungs- und Erziehungspartnerschaft bedarf einer von gegenseitiger Wertschatzung getragenen aktiven Teilhabe
der Eltern und berticksichtigt die Vielfalt der Familien, deren Bedurfnisse, Interessen und Mdglichkeiten, sich am
Geschehen in der Einrichtung zu beteiligen. Sie findet in unterschiedlichen Formen der Mitgestaltung, Mitverantwor-
tung und Mitbestimmung ihren Ausdruck (8 3 AVBayKiBiG), die im BayBEP, der U3-Handreichung zum BayBEP
und den BayBL néher beschrieben werden.

Die Verarbeitung personenbezogener Daten

e  fur den Austausch mit Eltern tiber das eigene Kind ist kraft Befugnisnorm stets gestattet

e fiir die interne Elterninformation tber das Bildungsgeschehen in der Kita ist grundsétzlich nicht erforderlich bzw.
nur mit Einwilligung gestattet; soweit Foto- und Filmaufnahmen zum Einsatz kommen, wird auf die Ausfihrun-
gen im Folgekapitel verwiesen

e fir die jahrliche Durchfiihrung einer Elternbefragung, die Férdervoraussetzung fiir bayerische Kitas (Art. 19 Nr.
2 BayKiBIiG), ist nicht erforderlich, da sie anonymisiert erfolgen kann

Gesetzliche Datenverarbeitungsbefugnisse fur diese Aufgabe

Kommunikation mit Eltern — Information und Austausch

Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

* Nationale Konkretisierung: Art. 28a BayKiBiG, §8§ 61-65 SGB VI, 88 67a-67c, § 69 SGB X

* Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 11 Abs. 2 und 3 BayKiBiG, 8§ 3, 14
AVBayKiBiG.

Jahrliche Elternbefragung

Anonymisierte Datenerhebung ausreichend und Eltern-Entscheidung, ob Teilnahme daran

* Fachspezifische Aufgabenzuweisung an bayerische Kitas: Art. 19 Abs. 2 BayKiBIiG

c) Teamkommunikation und Kitaverwaltung

Rechtlich-curriculare Grundlagen fir diese Aufgabe

Dies sind grundlegende Kitaaufgaben, um ihren gesetzlichen Bildungs-, Erziehungs- und Betreuungsauftrag erfullen
zu kdnnen. Personenbezogen Daten dirfen fir diese beiden Aufgaben erhoben und genutzt werden, soweit dies
erforderlich ist.

Gesetzliche Datenverarbeitungsbefugnisse fir diese Aufgabe

Einstiegsnorm = Art. 6 Abs. 1 e), Abs. 2 und 3, Art. 9 Abs. 2 b), g) DSGVO, soweit die Verarbeitung erfor-
derlich ist

e Nationale Konkretisierung: Art. 28a BayKiBiG, §8 61-64 SGB VIII, 8§ 67a-67c, § 69 SGB X

* Fachspezifische Auftragszuweisung an bayerische Kitas: Art. 10 Abs. 1, Art. 11 Abs. 1, Art. 13
BayKiBiG, 8§ 1-14 AVBayKiBIiG

e Erhebliches 6ffentliches Interesse an der Auftragserfillung: Fordervoraussetzung fur Kitas (Art. 19
Nr. 10 BayKiBiG)
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2. Neue Rechtsmeinung zum Umgang mit Foto- und Film-
aufnahmen

Die nachstehenden Datenschutz-Ausfiuihrungen zu Foto- und Filmaufnahmen in Kitas entstam-
men dem Kitaserver Rheinland-Pfalz®®. Sie basieren auf der Rechtslage fir Kitas in Rheinland-
Pfalz nach dem Kindertagesstatten-Gesetz und reprasentieren die neue Rechtsmeinung zu die-
sem Thema. Die Ubertragung dieser Rechtsmeinung auch auf die bayerischen Kitas wird im
Rahmen der geplanten Erstellung der IFP-Expertise Nr. 2 zum Thema DSGVO-konformer Um-
gang mit Foto-, Ton- und Filmaufnahmen in Kitas gepruft.

Durfen Kinder in der Kita fotografiert werden? Fotografieren nur mit Erlaubnis?

Fiur Fotos, die im Rahmen der Offentlichkeitsarbeit (Homepage, Weitergabe an die Presse oder an Sponso-
ren) verwendet werden sollen,
ist die Einwilligung der Abgebildeten (auch der Mitarbeiter*innen) erforderlich.

Wenn im Rahmen der padagogischen Arbeit Fotos fiir das Portfolio oder Videoaufnahmen von Auffihrun-
gen gemacht werden oder wenn sich bei Projekten Kinder gegenseitig fotografieren,
muss hierfur nicht zwingend eine (jederzeit zuricknehmbare) Einwilligung der Betroffenen vorliegen.

Denn Rechtsgrundlage fir die Datenverarbeitung sind das SGB VIII und das Kindertagesstéatten-Gesetz
Rheinland-Pfalz (Bayern: BayKiBiG);

d.h. Foto- und Videoaufnahmen in der Kita sind zuléssig, wenn sie im Rahmen des Bildungs- und Férde-
rungsauftrags nach § 22 SGB VIII und § 2 Kitagesetz Rheinland-Pfalz1® (Bayern: Art. 28a, Art. 11 Abs. 3,
Art. 13. Abs. 2 Satz 3 und Abs. 3 BayKiBiG, 88 2 Abs. 2, 88 5, 9, 14 Abs. 2 BayKiBiG) %! zur rechtméaRigen
Aufgabenerfillung erforderlich sind.

In der Konzeption und im Betreuungsvertrag musste aber klar darauf hingewiesen werden, dass

e das Anfertigen von Fotos und Videoaufnahmen zu den Aufgaben der Kita gehort,
e die Aufnahmen nur zum internen Gebrauch bestimmt sind und nicht an Dritte weitergegeben werden,
e nicht benétigte Aufnahmen geléscht werden und

e die Eltern und Kinder ein Recht auf Auskunft und Einsicht in das Portfolio haben und verlangen kdnnen, dass
Fotos, mit denen sie nicht einverstanden sind, entfernt bzw. geléscht werden,

e Fotos vom eigenen Kind im Portfolio eines anderen Kindes aufgenommen werden kénnen und die Eltern, die
damit nicht einverstanden sind, ein Widerspruchsrecht bzw. einen Léschungsanspruch (Art. 21192 und Art. 17
DSGVO) haben.

Mit besonderer Willensbekundung (Ankreuzen eines Késtchens) kann im Betreuungsvertrag ein Einversténdnis ab-
gegeben werden, dass nach Ende der Kita-Zeit Fotoalben oder Fotos und Videos auf Datentrdgern aus dem Kita-
Alltag, die auch Abbildungen anderer Kinder enthalten, den Eltern und ihren Kindern als Erinnerung zur Verfligung
gestellt werden.

9 Kitaserver Rheinland-Pfalz — Datenschutz in Kindertagesstatten: https:/kita.rlp.de/de/service/datenschutz-in-kindertagesstaetten/.

100 § 2 KitaG Rheinland-Pfalz (Grundsatze der Erziehung, Bildung und Betreuung in Kindertagesstatten): (1) Kindertagesstatten sollen die
Gesamtentwicklung des Kindes férdern und durch allgemeine und gezielte erzieherische Hilfen und Bildungsangebote sowie durch differen-
zierte Erziehungsarbeit die kdrperliche, geistige und seelische Entwicklung des Kindes anregen, seine Gemeinschaftsfahigkeit férdern und
soziale Benachteiligungen méglichst ausgleichen. Hierzu ist die Beobachtung und Dokumentation der kindlichen Entwicklungsprozesse
unter Beachtung der tragerspezifischen Konzeption und des Datenschutzes erforderlich. Diese sind zugleich Grundlage fiir Entwicklungsge-
spréche mit den Eltern.".

101 vgl. auch Der Bayerische Landesbeauftragte fir den Datenschutz zum Thema ,Videoaufnahmen im Schulunterricht*:

,Verfolgt die Schule mit dem Einsatz der Videotechnik pddagogische Zwecke — wie etwa die Vermittlung von Wissen und Technikkompe-
tenz —, kommt sie damit grundsétzlich ihrem gesetzlichen Bildungs- und Erziehungsauftrag und somit einer ihr durch Rechtsvorschrift zuge-
wiesenen Aufgabe nach (siehe Art. 1 und 2 BayEUG sowie Art. 131 Verfassung des Freistaates Bayern). Videografie als Instrument der
Professionalisierung des Lehrerberufs, ein weiterer (Neben-)Anlass fiir den Einsatz von Videotechnik, wird sich haufig — gerade bei ange-
henden Lehrerinnen und Lehrern — ebenfalls noch als Wahrnehmung dieses gesetzlichen Auftrags verstehen lassen” (Stand: 13.6.2019).
https://www.datenschutz-bayern.de/5/videoaufnahmen.html.

102 Es ist moglich, neben dem Widerspruchsrecht nach Art. 21 Abs. 1 DSGVO, das eine Begriindung bedarf, auch ein begriindungsloses
Widerspruchsrecht einzurdaumen.
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Darliber hinaus sollten Eltern mdglichst im Betreuungsvertrag dazu verpflichtet werden, ihnen liberlassene Fotos
aus der Kita nur zu internen Zwecken zu verwenden und grundsatzlich nicht ohne Einwilligung der Betroffenen an
Dritte weiterzugeben oder im Internet zu verdffentlichen. Das gilt auch fir geschlossene Benutzergruppen in Face-
book, Instagram, WhatsApp etc.

Die Kita kann die Einhaltung des Datenschutzes durch die Eltern nicht kontrollieren und trégt keine Verantwortung
fur VerstdRe der Eltern gegen den Datenschutz und das Recht am eigenen Bild. Die Klausel hilft jedoch den Be-
troffenen bei der Durchsetzung ihrer Anspriiche.

MUSTERBEISPIEL:

Eltern-Information zum Datenschutz
bei Fotos und Videoaufnahmen, Recht am Bild im Betreuungsvertrag

,Wichtiger Bestandteil der padagogischen Arbeit in der Kindertagesstatte ist die Beobachtung und Dokumentation
der Bildungs- und Lernprozesse des Kindes nach MaflRgabe der Konzeption und unter Beachtung des Datenschut-
zes. Hierzu gehért auch, dass im Rahmen der padagogischen Arbeit Fotos und Videoaufnahmen des Kindes ge-
macht und gemeinsame Aktivitaten dokumentiert werden.

Ebenso gehdrt zur padagogischen Arbeit in der Kindertagesstatte, dass Kinder im Rahmen der Medienbildung und
-erziehung entsprechend ihrem Entwicklungsstand in Projekten selber Fotos und Videoaufnahmen machen und
dabei nicht nur den technischen Umgang mit den Medien, sondern auch den Schutz der Personlichkeitsrechte ein-
Uben.

Die Eltern haben das Recht auf Auskunft und Einsicht in die von Ihrem Kind gemachten Fotos und Videoaufnahmen.
Soweit es sich um Einzelaufnahmen ihres Kindes handelt, haben sie ein Recht auf Einschrankung der Verarbeitung
und Léschung (Art. 18 und Art. 17 DSGVO).

Die Weitergabe von internen Aufnahmen an Dritte ist der Kindertagesstatte ohne die ausdrtickliche Einwilligung der
Eltern verboten. Eine Verdffentlichung von Fotos/Video auf der Kita-Homepage erfolgt ebenfalls grundsatzlich nur
mit Einwilligung der Personensorgeberechtigten. Ohne Einwilligung der Betroffenen kénnen gem. § 23 Kunsturhe-
bergesetz Fotos verdffentlicht werden, wenn es sich um eine 6ffentliche Veranstaltung handelt, bei der das Ereignis
im Vordergrund steht.

Die Eltern stellen ihrerseits sicher, dass selbst gefertigte oder ihnen tberlassene Foto- und Videoaufnahmen aus
der Kita mit anderen Kindern oder sonstigen Personen (Eltern, Erzieherinnen etc.) nicht ohne deren ausdriickliches
Einverstandnis weitergegeben oder veroffentlicht werden. Dies gilt insbesondere auch fiir die Veréffentlichung in
sozialen Netzwerken. Das Recht am Bild bleibt unberihrt.”
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3. Anzeige der KitaApp-Nutzung an die Aufsichtsbehdrde
(Formular)1©3

Nr. Art der Angabe Angaben

1 Name und Anschrift des Verantwortlichen (Kita-Trager)

2 Name und Anschrift des Auftragsverarbeiters (KitaApp-Anbieter)

3 Wird es aus datenschutzrechtlicher Sicht eine gemeinsame Verant-
wortung geben?

4 Bei Erteilung des Auftrags an nicht-6ffentliche Stellen:
Werden die Anforderungen von § 80 Abs. 3 SGB X eingehalten?

Falls ja: Begriindung, warum die Ubertragenen Arbeiten beim Auf-
tragsverarbeiter erheblich kostenglinstiger besorgt werden kann

5 Rechtliche Grundlage (AV-Vertrag)

6 Wurden angemessene technische und organisatorische MalRnahmen
(TOM) gem. Art. 32 DSGVO ergriffen?

7 Hat eine Kontrolle der TOM durch den Verantwortlichen oder eine an-
dere von diesem beauftragte Prifperson stattgefunden bzw. ist diese
vor der ersten Datenverarbeitung vorgesehen?

8 Beschreibung des Verfahrens der Auftragskontrolle (gem. Art. 28
Abs. 3 a DSGVO), ggf. Beschreibung etwaiger bestehender ergéan-
zender Weisungen

9 Beschreibung
e der Art der im Auftrag verarbeiteten Daten und
e des Kreises der betroffenen Personen

10 Vorgesehene Dauer der Auftragsverarbeitung
11  Wird das Recht, Unterauftragnehmer zu beschaftigen, eingerdaumt?

12 Wurde die bzw. der Datenschutzbeauftragte des Verantwortlichen
beteiligt?

Auflistung der zur Anzeige eingereichten weiteren Dokumente als Anlage

1. Beschreibung der Verarbeitungstatigkeit nach Art. 30 DSGVO104
2. Pflichtinformationen an die Betroffenen nach Art. 13 und 14 DSGVO*

3. AV-Vertrag mit dem KitaApp-Anbieter, in den die vorgenommenen Anderungen und Ergénzungen
auf Weisung der Kita im Anderungsmodus sichtbar gemacht sind

Beschreibung der technischen und organisatorischen Maf3nahmen

5. Eventuell weitere Unterlagen des App-Anbieters (z.B. Whitepaper zur Verschliisselung, IT-Sicherheits-
konzept)

6. Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO bei Hochrisiko-KitaApps, die auch Gesund-
heitsdaten von Kindern verarbeiten (siehe D. Il. 3. ¢)).

103 vgl. Formular des Bundesamts flir Soziale Sicherung: https://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Datenschutz_Da-
tensicherheit/2017-12-18 Anzeige  80SGBX.pdf.

104 Anhand des vom Bayerischen Innenministerium herausgegebenen Vordrucks: https://www.stmi.bayern.de/sus/datensicherheit/daten-
schutz/reform arbeitshilfen/.
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4. Aufsichtshehorden

Verantwortlicher

Datenschutz-Aufsicht

Kommunaler Kitatrager

| Kita-Aufsicht

Landratsamt
Regierung, wenn Kita-
trager kreisfreie Stadt

Der Bayerische Landesbeauftragte fur den Da-
tenschutz

Freier Kitatrager Landratsamt Landesamt fur Datenschutzaufsicht
(Ansbach)

Katholischer Kitatrager Landratsamt Bistumsbezogen (vgl. Kapitel 6 KDG)

Evangelischer Kitatrager | Landratsamt je nach Errichtung der Aufsichtsbehdrde lan-

deskirchenspezifisch oder bei der EKD (vgl. Ka-
pitel 6 DSG-EKD)

lll.  Abkilrzungsverzeichnis

AVBayKiBiG

Ausfuhrungsverordnung zum Bayerischen Kinderbildungs- und -betreuungsge-
setz

AV-Vertrag, AVV

Vertrag zur Auftragsverarbeitung

BayBEP

Bayerischer Bildungs- und Erziehungsplan fir Kinder in Tageseinrichtungen bis
zur Einschulung

BayBL Bayerische Leitlinien zur Bildung und Erziehung von Kindern bis zur Ende der
Grundschulzeit (kurz: Bayerische Bildungsleitlinien)

BayKiBiG Bayerisches Kinderbildungs- und -betreuungsgesetz

BayPVG Bayerisches Personalvertretungsgesetz

BetrvVG Betriebsverfassungsgesetz

DSFA Datenschutz-Folgenabschéatzung

DSGVO Europdische Datenschutz-Grundverordnung, die am 25. Mai 2018 in Kraft getre-
ten ist
(Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG)

SGB | Erstes Buch Sozialgesetzbuch (Allgemeiner Teil)

SGB Vii Achtes Buch Sozialgesetzbuch (Kinder- und Jugendhilfe)

SGB X Zehntes Buch Sozialgesetzbuch (Sozialverwaltungsverfahren und Sozialdaten-
schutz)

TOM Technische und organisatorische MalRnhahmen (fiir eine sichere Datenverarbei-

tung)

U3-Handreichung
zum BayBEP

Bildung, Erziehung und Betreuung von Kindern in den ersten drei Lebensjahren.
Handreichung zum Bayerischen Bildungs- und Erziehungsplan
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